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PROGRAM STUDIOW WYZSZYCH
ROZPOCZYNAJACYCH SIE W ROKU AKADEMICKIM

2023/2024
data zatwierdzenia przez Rade Instytutu
pieczec i podpis Dyrektora
StUd'a.‘ Wyzsze Cyberbezpieczenstwo
na kierunku
Dziedzinaly Nauk Scistych i przyrodniczych, nauk inzynieryjno-technicznych, nauk spotecznych
Dyscyplina
wiodgca Informatyka techniczna i telekomunikacja (55%)
(% udziat)
Pozostate
dyscypliny Nauki o bezpieczenstwie (30%), Informatyka (10%), Matematyka (5%),
(% udziat)
Poziom PIERWSZY (studia inzynierskie | stopnia)
Profil praktyczny
Forma . STUDIA niestacjonarne
prowadzenia
Specjalnosci -
Punkty ECTS 210
Czas realizacji
(liczba 7
semestrow)
Uzyskiwany inzvnier
tytut zawodowy y

Kryteria przyje¢ na studia dla kandydatéw z ,nowg maturg”:

Dla nowej matury: 1% = 1 punkt. O miejscu na licie rankingowej decyduje wieksza
z liczb:

¢ wynik (w punktach) egzaminu maturalnego z matematyki lub informatyki — poziom
podstawowy, cze$¢ pisemna

Warunki przyjecia  ® 2 X wynik (w punktach) egzaminu maturalnego z matematyki lub informatyki — poziom
na studia rozszerzony, czes¢ pisemna.

Kryteria przyje¢ na studia dla kandydatéw ze ,starg maturg”™:
0 miejscu na liscie rankingowej decyduje wieksza z liczb:

e przeliczona na punkty (wedtug podanego ponizej przelicznika) ocena z pisemnego
egzaminu dojrzatosci z matematyki lub informatyki,

e przeliczona na punkty (wedtug podanego ponizej przelicznika) ocena z ustnego
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egzaminu dojrzatosci z matematyki lub informatyki,

¢ 0,75 x przeliczona na punkty (wedtug podanego ponizej przelicznika) ocena z
egzaminu dojrzatosci z jednego z przedmiotéw: fizyka, chemia, — cze$¢ pisemna.

Przelicznik ocen ze Swiadectw starej matury na punkty:
Mierny- 30 punktow
Dostateczny - 50 punktow
Dobry - 70 punktéw
Bardzo dobry - 90 punktéw
Celujacy - 100 punktow

UWAGA: Laureaci i finalisci olimpiad stopnia centralnego bedg przyjmowani na studia
wedtug obowigzujgcej w czasie postepowania kwalifikacyjnego Uchwaty Senatu

Uniwersytetu Pedagogicznego w Krakowie.

Efekty uczenia sie

Symbol efektu
kierunkowego

K_Wo1

K_WO02

K_WO03

K_Wo04

K_WO05

K_WO06

K_WO07

Kierunkowe efekty uczenia sie

WIEDZA
ABSOLWENT znai rozumie:

w zaawansowanym stopniu fakty i teorie stanowigce wiedze

z przedmiotow Scistych, zwtaszcza matematyki i fizyki, niezbedng
do opisu i analizy dziatania sieci komputerowych i urzadzen
sieciowych, a takze innych urzgdzen zakresu technik
komputerowych oraz algorytméw ich funkcjonowania

w zaawansowanym stopniu fakty i teorie stanowigce wiedze

w zakresie zabezpieczania architektury systeméw komputerowych
i urzadzen sieciowych w lokalnych i rozlegtych sieciach
komputerowych

elementarne algorytmy, jezyki i techniki programowania oraz
zasady projektowania systeméw baz danych w kontekscie
wymagan bezpieczenstwa

zagadnienia dotyczgce systemoéw informatycznych i sieci
komputerowych oraz zasady ich organizacji i administraciji

zasady dziatania podstawowych narzedzi kryptograficznych
w konteks$cie zapewnienia optymalnego zabezpieczenia struktur
lokalnych i sieciowych

zasady dziatania aplikacji i ustug elektronicznych w Internecie

i w sieciach lokalnych ze szczegdinym uwzglednieniem aspektow
bezpieczenstwa

w zaawansowanym stopniu pojecia, struktury i procesy z zakresu
cyberbezpieczenstwa (w tym zagrozenia i szanse wynikajgce

z funkcjonowania w Swiecie cyfrowym wptywajgce na
wspotczesne panstwa, spoteczehnstwa, podmioty prywatne), jak

Odniesienie do efektow
uczenia sie zgodnych
z Polskg Ramag

Kwalifikacji
Symbol
charsgé?ebr?,lstyk charakterystyk
in2
uniwersalnych Il stopnia
| stopnia®
P6U_W P6S WG
P6U_W P6S_WG
P6U_W P6S_WG
P6U_W P6S WG
P6U_W P6S WG
P6U_W P6S WG
P6U_W P6S WG

1 Zgodnie z zatgcznikiem do ustawy z dnia 22 grudnia 2015 r. o Zintegrowanym Systemie Kwalifikacji (Dz. U.
z 2016, poz.64).
2 Zgodnie z zatgcznikiem do rozporzgdzenia Ministra Nauki i Szkolnictwa Wyzszego z dnia 14 listopada
2018 r. w sprawie charakterystyk drugiego stopnia efektdw uczenia sie dla kwalifikacji na poziomach 6-8
Polskiej Ramy Kwalifikacji (Dz. U. z 2018 r., poz. 2218).
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rowniez przyktady je ilustrujgce oraz zalezno$ci wystepujgce

w obrebie wiedzy dotyczgcej bezpieczenstwa w cyberprzestrzeni
w zaawansowanym stopniu prawne, techniczne, ekonomiczno-
spofeczne i inne uwarunkowania cyberbezpieczenstwa oraz
polityki przeciwdziatania przestepczosci w cyberprzestrzeni

(w tym zaawansowane zasady tworzenia i rozwoju polityki
bezpieczenstwa informacyjnego)

istote cztowieka jako podmiotu ksztattujgcego wspotczesne
struktury i procesy w srodowisku bezpieczehstwa narodowego
i miedzynarodowego oraz cyberbezpieczenstwa, generujgcym
szanse i zagrozenia dla jego przysztosci

gtébwne tendencje rozwojowe, najistotniejsze nowe osiggniecia
oraz dylematy etyczne w obszarze cyberbezpieczenstwa

UMIEJETNOSCI
ABSOLWENT potrafi:

korzysta¢ z nowoczesnych narzedzi IT w zakresie planowania,
budowania i eksploatacji sieci komputerowych o lokalnym

i rozszerzonym zasiegu w oparciu o zasady bezpieczenstwa
funkcjonowania tych struktur

wykorzystywaé nowoczesne narzedzia technologii informacyjno-
komunikacyjnych w zakresie obstugi (instalacji, konfigurac;ji

i eksploatacji) systemoéw operacyjnych

uzywaé¢ dedykowanych srodowisk programistycznych wraz

z wybranymi bibliotekami w celu efektywnego i bezpiecznego
tworzenia aplikacji desktopowych, mobilnych czy internetowych
konstruowac algorytmy i pisa¢ pojedyncze aplikacje oraz wigksze
projekty programistyczne, w oparciu o jezyki programowania
niskiego i wysokiego poziomu, z uwzglednieniem zasad
bezpieczenstwa

indywidualnie lub w zespole pracowaé (m.in. opracowaé
dokumentacje, przedstawié¢ prezentacje i prowadzi¢ dyskusje na
temat zadania, projektu lub zagadnien w szczegolnosci zw.

z cyberbezpieczenstwem, réwniez w jez. obcym) lub planowaé
prace, a takze komunikowac¢ sie przy uzyciu technik wtasciwych
dla branzy IT

zaplanowad i przeprowadzad testy, eksperymenty i badania

z dziedziny telekomunikac;ji i informatyki, w szczegélnosci
zwigzane z cyberbeczpieczenstwem

analizowad i projektowaé protokoty, sieci i systemy
teleinformatyczne, stosujgc wtasciwe metody, techniki i narzedzia
oraz biorgc pod uwage aspekty zwigzane z bezpieczenstwem ich
uzytkowania

konfigurowaé urzadzenia i protokoty sieciowe oraz nimi
zarzadzaé, majac na uwadze bezpieczenstwo danych

dokona¢ analizy pod katem bezpieczenstwa struktur krytycznych
z zakresu sieci komputerowych i systeméw operacyjnych
formutowac i rozwigzywaé ztozone, typowe i nietypowe problemy
zw. z bezpieczenstwem w cyberprzestrzeni, dobierajgc
odpowiednie zrodta informacji (réwniez w jezyku obcym) oraz
krytycznie je analizujgc i syntetyzujgc, a takze wybierajgc
stosowne narzedzia programistyczne, sprzetowe i sieciowe
prawidtowo dostrzec, ocenic i interpretowac zjawiska w zakresie
cyberbezpieczenstwa oraz rozwoju nowych technologii w ujeciu
historycznym, politycznym, spotecznym, gospodarczym,
militarnym, prawnym (w tym w zakresie ochrony wtasno$ci
intelektualnej) i etycznym

postugiwac sie co najmniej jednym jezykiem obcym na poziomie
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B2 Europejskiego Systemu Opisu Ksztatcenia Jezykowego oraz
terminologig w zakresie cyberbezpieczenstwa
samodzielnie planowac i realizowa¢ witasne uczenie sie oraz swoj
K_U13 | dalszy rozwéj zawodowy w branzy IT, w szczegdlnosci w sektorze P6U_U P6S_UU
cyberbezpieczenstwa.

KOMPETENCJE SPOLECZNE
ABSOLWENT jest gotéw do:

inicjowania dziatan na rzecz wspotdziatania z innymi osobami
w ramach prac zespotowych i podejmowania réznych wiodgcych
K_KO01 rél w interdyscyplinarnych zespotach zajmujgcych sie P6U_K P6S_KO
analizowaniem cyberbezpieczenstwa oraz myslenia i dziatania
w sposob przedsiebiorczy
krytycznej oceny poziomu swojej wiedzy oraz ciggtego

K_K02

doksztatcania sie i konsultacji z innymi ekspertami z branzy IT
w szczegollnosci zwigzanej z cyberbezpieczenstwem, a takze

P6U_K P6S_KK

planowania wlasnego rozwoju zawodowego
respektowania zasad etycznych i prawnych w cyberprzestrzeni

K_KO03 oraz zobowigzan ptyngcych z wykonywanego zawodu (w tym P6U_K P6S_KR
poszanowania prawa wiasnosci intelektualnej)
uznawania znaczenia tworzenia i wdrazania rozwigzan z obszaru

K_K04 cyberbezpieczenstwa w podnoszeniu jakosci zycia na swiecie (na P6U_K P6S_KO
poziomie jednostki oraz zbiorowosci)
inicjowania dziatan w ztozonym ekosystemie podmiotéw

K_KO05 zwigzanych z zapewnianiem cyberbezpieczenstwa — zaréwno P6U_K P6S_KO
Z punktu widzenia sektora prywatnego jak i publicznego

Sylwetka
absolwenta

Absolwent kierunku cyberbezpieczenstwo uczestniczgc w procesie dydaktycznym,
realizowanym za pomocg innowacyjnych metod ksztatcenia posiada interdyscyplinarng
wiedze z zakresu nauk inzynieryjno-technicznych, Scistych i przyrodniczych oraz
spotecznych w zakresie cyberbezpieczenstwa, jak réwniez rozumie i potrafi efektywnie
analizowaé procesy zachodzace w srodowisku cyfrowym w biznesie i podmiotach
publicznych oraz oséb fizycznych. Ma wiedze z zakresu:

kryptografii,

tworzenia, konfiguracji i wykorzystania narzedzi oraz technologii zwigzanych
z bezpieczenstwem systemdw oraz sieci komputerowych lokalnych i rozlegtych
(w celu zabezpieczania ich funkcjonowania w instytucjach publicznych oraz
u wszelkiego rodzaju podmiotéw prowadzacych dziatalnos¢ gospodarczg),
dziatania aplikacji i ustug elektronicznych w Internecie (a takze w sieciach
0 mniejszym zasiegu, w tym lokalnych),

dostepnych rozwigzah w obszarze zabezpieczen sieci teleinformatycznych,
systemow komputerowych, aplikacji oraz projektowania tego typu systemow.

Ponadto zna zagrozenia cyberprzestrzeni i Swiata wirtualnego, w tym m.in.:

aspekty prawne, kryminologiczne i techniczne cyberprzestepczosci,
patologiczne formy korzystania z mediéw i cyberprzemocy,
zagrozenia bezpieczenstwa informacyjnego.

Absolwent kierunku cyberbezpieczenstwo posiada umiejetnosci i kompetencje
w zakresie:
e wykorzystania nowoczesnych narzedzi technologii informacyjno-

komunikacyjnych w ramach sieci teleinformatycznych, systeméw operacyjnych
i technik tworzenia aplikaciji,

pracy w roznego typu srodowiskach programistycznych,

doboru, konfiguracji i eksploatacji specjalistycznego sprzetu sieciowego
(szczegdlnie w zastosowaniach dotyczacych projektowania i integraciji
systemow bezpieczenstwa),

zabezpieczania systeméw teleinformatycznych  przed atakami oraz

4



CYBERBEZPIECZENSTWO - studia niestacjonarne | stopnia

dokonywania analizy struktur wrazliwych, w tym sieci komputerowych,
w kontekscie ich podatnosci na ataki,

e ksztattowania kultury bezpieczenstwa wspotczesnego cztowieka, minimalizaciji
zagrozen w celu zapewnienia ochrony danych osobowych, finanséw,
tozsamosci i prywatnosci, zwalczania cyberprzestepczosci, jak réwniez
zapobiegania patologiom cyfrowym.

Absolwenci tego kierunku studidw mogg podjaé prace w obszarach zwigzanych
z bezpieczenstwem w cyberprzestrzeni (sektor prywatny/publiczny), w tym:

¢ podmiotach tworzgcych krajowy system cyberbezpieczenstwa,

e w policyjnych wydziatach do walki z cyberprzestepczoscia,
jak réwniez jako eksperci dziatéw IT ds. bezpieczenstwa m.in. jako:

e administratorzy sieci komputerowych,

) e specjalisci ds. bezpieczenstwa,
Uzyskiwane e analitycy i konsultanci ds. cyberbezpieczenstwa,
kwalifikacje e inzynierowie bezpieczenstwa,
oraz uprawnienia « pentesterzy,
zawodowe e Security Software Developerzy — programisci z wiedzg nt.
cyberbezpieczenstwa),
a takze jako:
e edukatorzy kompetenciji cyfrowych,
e pracownicy instytucji publicznych odpowiedzialni za cyberbezpieczenstwo oraz
szkolenia w tym obszarze,
e pracownicy organizacji fact-checkingowych.
Absolwenci studiow | stopnia uzyskujg przygotowanie do pracy zawodowej, a takze
Dostep mozliwo$¢ kontynuowania ksztatcenia na studiach Il stopnia na kierunku
dog?fé?g\),/fh cyberbezpieczenstwo, jak rowniez pokrewnych kierunkach studiéw oraz na studiach

podyplomowych.

Jednostka badawczo-dydaktyczna wtasciwa

e Gl G St Instytut Bezpieczenstwa i Informatyki
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PLAN STUDIOW NIESTACJONARNYCH INZYNIERSKICH 1-go STOPNIA 2023-2027

STUDIA ROZPOCZYNAJACE SIE W ROKU AKADEMICKIM 2023/2024

Semestr |
Zajecia dydaktyczne - obligatoryjne
godziny kontaktowe 2
()
k2,
nazwa kursu zaje¢ w grupach _%D © punkty
g N ECTS
W S | razem =
() =
A | K L S P 3 S
Matematyka 1 20 20 z0 3
Organizacja i architektura komputerow 15 20 35 E 4
Podstawy programowania 15 20 35 E 4
Teoretyczne podstawy informatyki 15 | 25 40 E 6
Teoria bezpieczenstwa 10 | 10 20 z 2
Ochrona wiasnosci intelektualnej 15 15 z 1
Technologie informacyjne 20 20 z0 3
55 | 55 60 15 | 185 3 23
Kursy do wyboru
godziny kontaktowe 2
(0]
S
nazwa kursu zaje¢ w grupach _%D © punkty
g 5 ECTS
W s razem £
A K L S P @ S
Jezyki hipertekstowe i tworzenie stron WWW
10 20 30 z0 2
Systemy CMS
Przedmioty z zakresu nauk humanistycznych 20 | 20 40 z0 5
30 | 20 20 70 7
Pozostate zajecia
L, . . punkty
rodzaj zajeé godz.| forma zaliczenia ECTS
Szkolenie biblioteczne (e-learning) 2 z 0
Szkolenie BHK (e-learning) 4 z 0
6
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PLAN STUDIOW NIESTACJONARNYCH INZYNIERSKICH 1-go STOPNIA 2023-2027

STUDIA ROZPOCZYNAJACE SIE W ROKU AKADEMICKIM 2023/2024

Semestr Il
Zajecia dydaktyczne - obligatoryjne
godziny kontaktowe 2
()
k2,
nazwa kursu zaje¢ w grupach _%D © punkty
g N ECTS
W S | razem =
() =
A K L S P S 9
Matematyka 2 20 | 30 50 E 5
Algorytmy i struktury danych 15 25 40 Z0 6
Wprowadzenie do sieci komputerowych 10 10 20 Z0 3
Bazy danych 1 10 20 30 Z0 2
Jezyki i narzedzia programowania obiektowego 10 20 30 z0 2
Srodowisko cyberbezpieczeristwa 20 | 10 30 E 4
Teoria organizacji i zarzadzania 10 10 20 z 2
95 | 50 75 220 2 24
Kursy do wyboru
godziny kontaktowe 2
(0]
S
nazwa kursu zaje¢ w grupach _%D © punkty
g N ECTS
W % | razem =
() fe
A K L S P @ S
Zarzqdzanie bezpieczeristwem informacji
5 10 15 z 3
Zarzqgdzanie ryzykiem cyberbezpieczeristwa
Jezyk obcy B2 -1 30 30 z 3
5 10 | 30 45 6
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PLAN STUDIOW NIESTACJONARNYCH INZYNIERSKICH 1-go STOPNIA 2023-2027

STUDIA ROZPOCZYNAJACE SIE W ROKU AKADEMICKIM 2023/2024

Semestr Il
Zajecia dydaktyczne - obligatoryjne
godziny kontaktowe 2
(V]
k2,
nazwa kursu zaje¢ w grupach _%D © punkty
g N ECTS
W S | razem =
() =
A | K L S P 3 S
Matematyka 3 15 | 30 45 Z0 5
Wprowadzenie do systemow operacyjnych 15 20 35 Z0 4
Bezpieczenstwo aplikacji internetowych 1 15 20 35 E 3
Bezpieczenstwo sieci komputerowych 1 10 20 30 E 3
Bezpieczenstwo systemdéw operacyjnych 1 15 20 35 z0 3
Nowe technologie w cyberprzestrzeni 15 10 25 z 3
Ochrona danych osobowych 10 | 10 20 z 3
95 | 50 80 225 2 24
Kursy do wyboru
godziny kontaktowe 2
(0]
g
nazwa kursu zaje¢ w grupach _%D © punkty
g N ECTS
W % | razem =
() fe
A K L S P @ S
Jezyk obcy B2 -2 30 30 z 3
Patologie w cyberprzestrzeni
10 | 10 20 z 3
Cyberzagrozenia
10 | 10 | 30 50 6
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CYBERBEZPIECZENSTWO

PLAN STUDIOW NIESTACJONARNYCH INZYNIERSKICH 1-go STOPNIA 2023-2027

STUDIA ROZPOCZYNAJACE SIE W ROKU AKADEMICKIM 2023/2024

Semestr IV
Zajecia dydaktyczne - obligatoryjne
godziny kontaktowe 2
()
k2,
nazwa kursu zaje¢ w grupach _%D © punkty
g N ECTS
W S | razem =
() =
A K L S P S 9
Bazy danych 2 20 20 z0 3
Bezpieczenstwo aplikacji internetowych 2 20 20 Z0 2
Bezpieczenstwo sieci komputerowych 2 20 20 z0 3
Programowanie niskopoziomowe 10 10 20 z0 3
Programowanie skryptowe 10 20 30 z0 4
Teoria informacji i kodowania 10 15 25 Z0 3
7 -
arzgdzanie I‘<ryzys,owe. 10 | 15 55 £ 4
w cyberbezpieczenstwie
Biaty wywiad 15 15 z 2
40 | 30 105 175 1 24
Kursy do wyboru
godziny kontaktowe 2
()
S
nazwa kursu zaje¢ w grupach ,téb © punkty
c ps ECTS
W & | razem £
(] =
A K L S P @ K]
Jezyk obcy B2 -3 30 30 E 4
Manipulacja informacjq
15 15 z 2
Kultura informacyjna w cyberbezpieczeristwie
15 | 30 45 1 6
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CYBERBEZPIECZENSTWO

PLAN STUDIOW NIESTACJONARNYCH INZYNIERSKICH 1-go STOPNIA 2023-2027

STUDIA ROZPOCZYNAJACE SIE W ROKU AKADEMICKIM 2023/2024

Semestr V
Zajecia dydaktyczne - obligatoryjne
godziny kontaktowe 2
()
L
nazwa kursu zaje¢ w grupach _%D © punkty
g N ECTS
W S | razem =
() =
A | K L S P 3 S
Kryptografia 15 15 30 E 4
Podstawy prawne cyberbezpieczenstwa 15 10 25 E 4
Z d ie strategi
arza zan|e§ ra efglczr?e 10 | 15 55 £ 4
w cyberbezpieczenstwie
40 | 25 15 80 3 12
Kursy do wyboru
godziny kontaktowe 2
()
S
nazwa kursu zaje¢ w grupach 2 IS punkty
= N ECTS
w & | razem =
() =
A K L S P 3 £
Komunikacja i zarzqdzanie projektami
10 | 10 20 zo0 3
Metody badawcze w informatyce i projektach
inzynierskich
Programowanie aplikacji mobilnych
5 20 25 z0 4
Tworzenie aplikacji internetowych
15 | 10 20 45 7
Praktyki
. . . punkty
ktyk . S { |
nazwa praktyki godz. | tyg orma zaliczenia o
PRAKTYKA ZAWODOWA w instytucjach/firmach realizujgcych projekty
informatyczne i z zakresu cyberbezpieczenstwa, dobranych pod katem
realizowanego kierunku. Zasady odbywania praktyk normuje Regulamin praktyk
. . , . . . 240 z 10
zawodowych (niepedagogicznych) Studentéw Uniwersytetu Pedagogicznego im.
KEN oraz Regulamin Studenckich Praktyk Zawodowych.
Praktyka nieciggta w trakcie catego semestru.
240 10
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CYBERBEZPIECZENSTWO

PLAN STUDIOW NIESTACJONARNYCH INZYNIERSKICH 1-go STOPNIA 2023-2027

STUDIA ROZPOCZYNAJACE SIE W ROKU AKADEMICKIM 2023/2024

Semestr VI
Zajecia dydaktyczne - obligatoryjne
godziny kontaktowe 2
()
k2,
nazwa kursu zaje¢ w grupach _%D © punkty
= © ECTS
W s razem £
A K L S P S 9
Bezpieczenstwo infrastruktury krytycznej
s eEpIeest . Y HVIVEZne] 5 20 25 | 2 3
i systemow sterowania przemystowego i loT
Sprzetowe aspekty cyberbezpieczenstwa 5 15 20 Z0 3
Bezpieczenstwo sieci komputerowych 3 20 20 z0 3
Bezpieczenstwo systemow operacyjnych 2 20 20 Z0 3
Metodyki testow penetracyjnych 20 20 Z0 2
Wykrywanie incydentow 10 10 z0 2
Militarny wymiar cyberbezpieczernstwa 15 10 25 E 4
25 105 140 1 20
Praktyki
. . . punkty
ktyk . .| f |
nazwa praktyki godz. | tyg orma zaliczenia ECTS
PRAKTYKA ZAWODOWA w instytucjach/firmach realizujgcych projekty
informatyczne i z zakresu cyberbezpieczenstwa, dobranych pod katem
realizowanego kierunku. Zasady odbywania praktyk normuje Regulamin praktyk
. . . . . . 240 z 10
zawodowych (niepedagogicznych) Studentow Uniwersytetu Pedagogicznego im.
KEN oraz Regulamin Studenckich Praktyk Zawodowych.
Praktyka nieciggta w trakcie catego semestru.
240 10

Strona 6




CYBERBEZPIECZENSTWO

PLAN STUDIOW NIESTACJONARNYCH INZYNIERSKICH 1-go STOPNIA 2023-2027

STUDIA ROZPOCZYNAJACE SIE W ROKU AKADEMICKIM 2023/2024

Semestr VI
Zajecia dydaktyczne - obligatoryjne
godziny kontaktowe g
()
k2,
nazwa kursu zaje¢ w grupach 2 ® punkty
‘c © ECTS
W S | razem e
() =
A K L S P | L
Wykrywanie anomalii sieciowych z uzyciem
yery yeh ztzy 10 15 25 | 2 3
uczenia maszynowego
Analiza malware 10 10 20 z0 3
Wojny informacyjne 10 | 10 20 z 2
30 | 10 25 65 8
Kursy do wyboru
godziny kontaktowe g
(0]
S
nazwa kursu zaje¢ w grupach 5 © punkty
s N ECTS
W % | razem c
() =
A K L S P | 3 o
Analiza informacji
10 20 30 z0 3
Metody eksploracji danych
Projekt inzynierski* 30 40 z0 5
10 20 | 30 70 8
Praktyki
. . . punkty
ktyk . .| f |
nazwa praktyki godz. | tyg orma zaliczenia e
PRAKTYKA ZAWODOWA w instytucjach/firmach realizujgcych projekty
informatyczne i z zakresu cyberbezpieczenstwa, dobranych pod katem
realizowanego kierunku. Zasady odbywania praktyk normuje Regulamin praktyk
. . . . . . 240 z0 10
zawodowych (niepedagogicznych) Studentow Uniwersytetu Pedagogicznego im.
KEN oraz Regulamin Studenckich Praktyk Zawodowych.
Praktyka nieciggta w trakcie catego semestru.
240 10
Egzamin dyplomowy inzynierski
Tematyka ECTS
Egzamin inzynierski jest pisemnym i ustnym sprawdzianem potwierdzajacym osiggniecie wybranych efektow
ksztatcenia w zakresie wiedzy i umiejetnosci, realizowanych w ramach studiéw. Zakres egzaminu inzynierskiego 5

obejmuje tresci przedmiotdw z grupy zajec kierunkowych.

*Kurs obowigzkowy, ktérego tematyka jest do wyboru
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Uniwersytet Komisji
Edukacji Narodowej
w Krakowie

INSTYTUT BEZPIECZENSTWA | INFORMATYKI

ul. Podchorgzych 2, 30-084 Krakéw tel. 12 662 7845
www.ii.uken.krakow.pl e-mail: ii@uken.krakow.pl
UNIWERSYTET )

KOMISJI EDUKAC]I NARODOWE]
W KRAKOWIE Krakow, dn. 12.09.2025 .

Instytut Bezpieczenstwa i Informatyki
30-060 Krakow, ul. Ingardena 4
tel. 12 662 66 04, 12 662 78 45

Uchwata nr 12/1Bil/l25
Rady Instytutu Bezpieczenstwa i Informatyki
Uniwersytetu Komisji Edukacji Narodowej w Krakowie
z dnia 20 wrze$nia 2025 r.

Rada Instytutu Bezpieczenstwa i Informatyki Uniwersytetu Komisji Edukacji Narodowej
w Krakowie podjeta uchwale w sprawie zatwierdzenia korekt w planach studiow na kierunkach Informatyka
i Cyberbezpieczenstwo - studiow pierwszego stopnia o profilu praktycznym (studia stacjonarne

i niestacjonarne). Korekty obowigzujg od roku akademickiego 2025/26 .

DYREKTOR

Instytutu Bezpi ormatyid
’/ ' P
prof dr asiuta



Uniwersytet Komisji Edukacji Narodowej w Krakowie
Instytut Bezpieczenstwa i Informatyki
ul. Podchorazych 2, 30-084 Krakdw, tel. 12-662-78-45, e-mail: ii@up.krakow.pl
zZpt. Do UCH ALY _
Korekty w planach studiéw 1-stopnia 42/18; 1 [ HOKS
kierunku Informatyka, Cyberbezpieczenstwo
od roku akademickiego 2025/2026

Kierunek INFORMATYKA
PLAN STUDIOW INZYNIERSKICH 1-go stopnia 2022-2026

STUDIA STACJONARNE, STUDIA NIESTACIONARNE

semestrV

1) Kurs—Kryptografia — zmiana formy zaliczenia z egzaminu (E) na zaliczenie z oceng (zo); zmiana liczby
godzin wyktadu na studiach stacjonarnych z 25h na 20h, na studiach niestacjonarnych z 10h na 15h;
zmiana liczby godzin ¢éwiczerl laboratoryjnych na studiach niestacjonarnych z 15h do 10h.

semestr VIl

2) Kurs—Praktyczne zastosowania sztucznej inteligencji — zmniejszenie liczby godzin laboratoryjnych na
studiach stacjonarnych z 40h na 30h, na studiach niestacjonarnych z 30h na 20h

3) Kurs — Inzynieria i analiza danych — zmniejszenie liczby godzin laboratoryjnych na studiach
stacjonarnych z 45h na 30h.

Kierunek INFORMATYKA
PLAN STUDIOW INZYNIERSKICH 1-go stopnia 2023-2027

STUDIA STACJONARNE, STUDIA NIESTACJONARNE

semestr V

1) Kurs—Inzynieria oprogramowania — usuniecie z planu studidw.

2) Kurs - Bazy danych w aplikacjach internetowych — zmiana formy zaliczenia z zaliczenia z oceng (zo)
na egzamin (E) oraz zwiekszenie liczby punktéw ECTS z 4 do 5.

3) Kurs - Systemy czasu rzeczywistego — zwiekszenie liczby punktow ECTS z 2 do 3.

4) Kurs - Technologie DevOps — zmiana formy zaliczenia kursu z zaliczenia z oceng (zo) na egzamin (E);
zwiekszenie liczby punktéw ECTS z 4 do 5; na studiach niestacjonarnych zmniejszenie liczby godzin

wykiadu z 10h do 6h.

5) Kurs—Sztuczna inteligencja —zmniejszenie liczby godzin wyktadu na studiach stacjonarnych z 30h na
20h.

semestr VI

1) Kurs — Kryptografia — zmiana formy zaliczenia z egzaminu (E) na zaliczenie z oceng (zo); na studiach
niestacjonarnych zwiekszenie liczby godzin wyktadu z 10h do 15h, zmniejszenie liczby godzin ¢wiczen
laboratoryjnych z 15h do 10h

2) Kurs — Inzynieria i analiza danych — zmniejszenie liczby godzin laboratoryjnych z 45h na 30h (studia
stacjonarne sem. VII) z 30h na 20h (studia niestacjonarne)

3) Kurs — Sztuczna inteligencja — zmniejszenie liczby godzin ¢wiczen laboratoryjnych na studiach
niestacjonarnych z 30h na 20h.

semestr VII

1) Kurs—Praktyczne zastosowania sztucznej inteligencji —zmniejszenie liczby godzin laboratoryjnych na
studiach stacjonarnych z 40h na 30h, na studiach niestacjonarnych z 30h na 20h

Kierunek CYBERBEZPIECZENSTWO
PLAN STUDIOW INZYNIERSKICH 1-go stopnia 2023-2027

STUDIA STACJONARNE, STUDIA NIESTACJONARNE
semestr V
1) Kurs - Inzynieria oprogramowania — usunigcie z planu studiéw.




Uniwersytet Komisji Edukacji Narodowej w Krakowie
Instytut Bezpieczenstwa i Informatyki

ul. Podchorgzych 2, 30-084 Krakow, tel. 12-662-78-45, e-mail: ii@up.krakow.pl

2) Kurs — Kryptografia — zmiana liczby godzin ¢wiczeri laboratoryjnych na studiach stacjonarnych z 15h
do 20h, na studiach niestacjonarnych z 10h do 15h, punktéw ECTS z 3 na 4; zmiana formy zaliczenia
z zaliczenia z oceng (zo) na egzamin (E)
3) Kurs - Sprzgtowe aspekty cyberbezpieczerstwa — zwigkszenie liczby punktéw ECTS z 2 na 3.
Kursy do wyboru
4) Kursy Programowanie aplikacji mobilnych oraz Tworzenie aplikacji internetowych — zmniejszenie
liczby godzin wykfadu z 20h na 5h (stacjonarne) oraz z 10h na 5h (niestacjonarne).

Kierunek CYBERBEZPIECZENSTWO
PLAN STUDIOW INZYNIERSKICH 1-go stopnia 2024-2028

STUDIA STACJONARNE, STUDIA NIESTACJONARNE
semestr llI
1) Zamiana kurséw miedzy semestrami — kurs - Programowanie niskopoziomowe przeniesiony
zsemestru 3 na semestr 4, kurs — Teoria informacji i kodowania z semestr 4 na semestr 3
(zmniejszenie liczby ECTS z 4 na 3 i zmiana formy zaliczenia z E na zo)
Kursy do wyboru
2) Technologie DevOps oraz Wprowadzenie do technologii chmury — zmniejszenie liczby godzin
wyktadu z 15h na 10h (stacjonarne) i z 10h na 6h (studia niestacjonarne)
semestr IV
1) Kurs Bezpieczeristwo systemdw operacyjnych — zwiekszenie liczby punktéw ECTS z 2 na 3
2) Kurs - Fizyka i elektronika — zmiana liczby godzin:
- wyktadu — na studiach stacjonarnych z 30h na 20h, na studiach niestacjonarnych z 20h na 15h,
- Cwiczen laboratoryjnych — na studiach stacjonarnych z 30h na 35h, na studiach niestacjonarnych
z 20h na 25h.
Semestr VII
1) Kurs — Militarny wymiar cyberbezpieczeristwa — zmiana formy zaliczenia z zaliczenia z oceng (z0) na
zaliczenie (z), zmniejszenie liczby godzin punktéw ECTS z 3 na 2.
Kursy do wyboru
2) Systemy i narzedzia autentyfikacji oraz Bezpieczeristwo handlu elektronicznego, bankowosci
i systemow ptatnosci — zwiekszenie liczby punktéw ECTS z 2 na 3

Kierunek INFORMATYKA
PLAN STUDIOW INZYNIERSKICH 1-go stopnia 2024-2028

STUDIA STACJIONARNE, STUDIA NIESTACJONARNE

Semestr V

1) Kurs —Wprowadzenie do technologii chmury (studia stacjonarne sem. V, studia niestacjonarne sem.
VI)— zwiekszenie liczby punktéw ECTS 2 5 na 6.

2) Kurs - Tworzenie aplikacji internetowych 2 - — zwiekszenie liczby punktéw ECTS z 4 na 5.

Semestr VII

1) Kurs — Wspélczesne narzedzia sztucznej inteligencji w przetwarzaniu danych (studia stacjonarne
sem. VI, studia niestacjonarne sem. VI) — usunigcia kursu z planu studiéw

2) Kurs — Praktyczne zastosowania sztucznej inteligencji ze specjalnoéci Data Science (sem.VIl) zostaje
przeniesiony na plan gtéwny na sem. VIl w wymiarze godzinowym wykfad 20h (stacjonarne) 10h
(niestacjonarne) oraz ¢wiczen laboratoryjnych 30h (stacjonarne) 20h (niestacjonarne)

3) Kurs - Technologie decentralizacji danych (Blockchain) (studia stacjonarne sem. VII, studia
niestacjonarne sem. Vl)— zmniejszenie liczby punktdw ECTS z 5 na 4.




Uniwersytet Komisji Edukacji Narodowej w Krakowie
Instytut Bezpieczenstwa i Informatyki

ul. Podchorazych 2, 30-084 Krakéw, tel, 12-662-78-45, e~-mail: ii@up.krakow.pl

Specjalnoéé: Inzynieria oprogramowania
Semestr IV
1) Kurs -~ Analiza danych — zmiana formy ¢wiczeh z audytoryjnych na laboratoryjne.
Semestr V
1} Kurs — Architektura oprogramowania — {studia stacjonarne sem. V, studia niestacjonarne sem. Vi} -
usuniecie kursu z planu studiéw.
2) Jlako$é i testowanie oprogramowania (studia stacjonarne sem. V, studia niestacjonarne sem. VIj-
zwiekszenie liczby punktow ECTS 2 3 na 4.
Semestr Vil
3} Kurs - Tworzenie gier komputerowych — zwigkszenie liczby punktéw ECTS z 4 na 5; zmniejszenie
liczby godzin éwiczen laboratoryjnych na studiach stacjonarnych z 40h na 30h
Specjalnoéé: Data Science
Semestr V
2) Kurs — Analiza danych oparta na sztucznej inteligencji — przeniesienie na semestr VIi, zwickszenie
liczby punktow ECTS z 4 do 5.
3) Kurs - Metody zbierania informacji — zwiekszenie liczby punktéw ECTS z 2 do 4.
4) Kurs — Przetwarzanie jezyka naturalnego — zmniejszenie liczby wykladéw z 15h nalOh (stacjonarne)
i 10h na 6h {niestacjonarne) oraz zwigkszenie liczhy éwiczen laboratoryjnych z 15h na 20h
(stacjonarne) i z 10h na 15h {niestacjonarne)

Korekty obowigzuja od roku akademickiego 2025/2026.






