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Magister inzynier
Studia przewidziane dla absolwentéw studiow | stopnia z dyplomem inzyniera
kierunkéw informatycznych lub innych technicznych.
Przyjecie absolwentéw odbywa sie zgodnie ze wzorem:
W=S" RK
Gdzie: W — wynik postepowania kwalifikacyjnego,

S — $rednia ocen ze studiow,
RK (0, 1, 2) — wynik rozmowy kwalifikacyjne;.
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1. W przypadku kandydatéw, kitérzy ukonczyli kierunek Informatyka w miejsce liczby RK
przyjmuje sie liczbe odpowiadajgcg ocenie maksymalnej, ktérg mozna uzyska¢ na
rozmowie kwalifikacyjnej (RK = 2).

2. Przyjecie absolwentéw studidow inzynierskich | stopnia, ktérzy ukonczyli inny kierunek
techniczny niz Informatyka, odbywa sie na podstawie punktéw uzyskanych w wyniku
rozmowy kwalifikacyjnej weryfikujacej kompetencje kandydata do podjecia studiéw I
stopnia RK (0, 1, 2).

Studenci kierunkéw innych niz Informatyka sg zobowigzani do dostarczenia na rozmowe

kwalifikacyjng dokumentu potwierdzajgcego przebieg studiow (jeden z dokumentéw:

indeks, suplement do dyplomu, karta przebiegu studidéw) oraz wszelkich dokumentéw
potwierdzajgcych ich kompetencje informatyczne.

Efekty uczenia sie

Symbol efektu
kierunkowego

K_Wo1

K_WO02

K_W03

K_Wo04

K_WO05

K_WO06

Odniesienie do efektdw uczenia

sie zgodnych
; . z Polskg Rama Kwalifikac;ji
Kierunkowe efekty uczenia sie Svmbol
ymbo Symbol
el charakterystyk
uniwersalnych Il stoonia?
| stopnia® P
WIEDZA
ma pogtebiong wiedze z wybranych obszaréw
matematyki (ana_\llzy materqatyqznej, metod P7U W P7S_WG
numerycznych) i teorii graféw niezbednych do
zrozumienia réznych aspektéw informatyki.
posiada pogtebiong wiedze z zakresu teoretycznych
aspektow informatyki (teoria informacji, jezyki
i gramatyki formalne, ztozonos$¢ obliczeniowa P7U W P7S_WG
algorytmow), niezbedng dla realizacji projektow
informatycznych.

ma pogtebiong wiedze dotyczaca projektowania
aplikacji komputerowych z wykorzystaniem réznych
jezykoéw programowania i dostepnych srodowisk P7U_W P7S WG
programistycznych oraz testowania i analizy
ztozonych systeméw informatycznych.

posiada pogtebiong wiedze na temat struktur danych
oraz algorytméw i ich ztozonosci obliczeniowej w tym
odpowiednich algorytméw numerycznych

i optymalizacyjnych.

posiada pogtebiong wiedze dotyczacg zarzgdzania
informacjg, zaawansowanych systemow P7U_W P7S_WG
bazodanowych, hurtowni i eksploracji danych.
posiada pogtebiong wiedze na temat budowy,
eksploataciji i projektowania sieci komputerowych,

P7U_W P7S_WG

P7U_W P7S_WG

! Zgodnie z zalacznikiem do ustawy z dnia 22 grudnia 2015 r. o Zintegrowanym Systemie Kwalifikacji (Dz. U.

z 2016, poz.64)

2 Zgodnie z zatacznikiem do rozporzadzenia Ministra Nauki i Szkolnictwa Wyzszego z dnia 14 listopada 2018 r.
w sprawie charakterystyk drugiego stopnia efektow uczenia si¢ dla kwalifikacji na poziomach 6-8 Polskiej Ramy
Kwalifikacji (Dz. U. z 2018 r., poz. 2218).
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przewodowych i bezprzewodowych, technologii

mobilnych oraz ich bezpieczenstwa.

w pogtebionym stopniu rozumie koncepcje i struktury

Internetu Rzeczy, w tym architektury, protokotow
K_WO07 komunikacyjnych, programowania, kwestii P7U_ W P7S_WG
bezpieczenstwa oraz zastosowan loT w réznych
branzach.
ma pogtebiong wiedze na temat metod, technik
i narzedzi stosowanych przy rozwigzywaniu zadan
problemowych z zakresu studiowanego kierunku
studiow.
posiada zaawansowang znajomos¢ gramatycznych
podstaw na poziomie B2+, kluczowego stownictwa
K_W09 zawodowego, zasad komunikacji pisemnej i ustnej, P7U W P7S_WK
specyfiki wymowy oraz korespondenciji biznesowej
W jezyku angielskim.
ma pogtebiong wiedze na temat zasad
bezpieczeristwa, higieny pracy, zagrozen zwigzanych
z pracg informatyka oraz bezpiecznej organizaciji
stanowiska pracy
ma uporzgdkowang wiedze dotyczgcg cyklu zycia
urzgdzen, obiektéw i systemow technicznych (w tym
systemow informatycznych), obejmujgcg ich
projektowanie, wytwarzanie, wdrazanie,
eksploatacje, utrzymanie i wycofanie,
z uwzglednieniem obowigzujgcych norm, standardéw
technicznych oraz dobrych praktyk inzynierskich
w obszarze IT.
zna podstawowe zasady tworzenia i rozwoju roznych
form indywidualnej przedsiebiorczosci,
w szczegoblnosci w obszarze ustug i produktow
informatycznych (w tym podstawy modelu
biznesowego, kosztéw, ryzyk oraz wtasnosci
intelektualnej).

K_WO08 P7U_W P7S_WG

K_W10 P7U_ W P7S_WK

K_Wi1 P7U_W P7S_WG

K_W12 P7U_W P7S_WK

UMIEJETNOSCI

wyraza problemy obliczeniowe w jezyku i formalizmie
matematyki.

projektuje i analizuje algorytmy, uzasadnia ich
poprawnosc, bada ich ztozono$¢.

dokonuje wyboru jezykéw programowania, technik,
narzedzi i Srodowiska programistycznego podczas
realizacji indywidualnych i zespotowych
przedsiewzie¢ informatycznych.

sprawnie postuguje sie zaawansowanymi

K_U04 narzedziami i technologiami informatycznymi P7U_U P7S_UW
w zakresie projektowania sieci komputerowych.
potrafi planowac, organizowac i realizowac prace
projektowe z wykorzystaniem zaawansowanych
narzedzi informatycznych, petnigc rézne role

w zespole projektowym.

stosuje techniki optymalizacyjne (w tym ocene
K_U06 skutecznosci i ztozonosci proponowanych rozwigzan) P7U_U P7S_UW
podczas projektowania systemdw informatycznych.
projektuje, rozwija i testuje systemy loT, poczgwszy
od wyboru urzgdzen mikrokontroleréw, pracy

K_Uo1 P7U_U P7S_UW

K_U02 P7U_U P7S_UW

K_U03 P7U_U P7S_UW

K_U05 P7U_U P7S_UO

K_U07 P7U_U P7S_UW



K_U08

K_U09

K_U10

K_U11l

K_U12

K_U13

K_U14

K_U15

K_KO1

K_K02
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z platformami loT, po analize danych i zapewnienie
bezpieczenstwa.

potrafi samodzielne planowaé proces uczenia sieg,
znajdowac i wykorzystywac informacje zawarte

w fachowej literaturze, bazach danych

i czasopismach (polskich i zagranicznych), potrafi
wiasciwie oceni¢ wiarygodnosc¢ tych zrédet, dokonaé
selekcji i syntezy pozyskanych informaciji.
przygotowuje kompletng dokumentacije
wykonywanych projektéw, zawierajgca opis,
uzasadnienie celu pracy, przyjetg metodologie, P7U_U
wyniki oraz oméwienie ich znaczenia i poréwnanie

Z innymi projektami i wdrozeniami.

posiada pogtebiong umiejetnosé przygotowania

wystgpien ustnych oraz prac pisemnych

(komunikatow, referatéw, opracowan naukowych) P7U_U
w jezyku polskim i jezyku obcym, w zakresie
informatyki.

postuguje sie jezykiem obcym na poziomie B2+
Europejskiego Systemu Opisu Ksztatcenia
Jezykowego z wykorzystaniem specjalistycznego
stownictwa wtasciwego dla informatyki.

potrafi planowac i przeprowadzaé eksperymenty
inzynierskie, w tym pomiary i symulacje
komputerowe, a takze interpretowac uzyskane wyniki
i formutowac wnioski

potrafi identyfikowac i formutowac¢ specyfikacje zadan
inzynierskich oraz rozwigzywac je z wykorzystaniem
metod analitycznych, symulacyjnych i
eksperymentalnych, uwzgledniajgc aspekty
systemowe i pozatechniczne (w tym etyczne) oraz
dokonujgc wstepnej oceny ekonomicznej
proponowanych rozwigzan i podejmowanych dziatan
inzynierskich.

potrafi rozwigzywac praktyczne zadania inzynierskie
wymagajgce korzystania ze standardéw i norm
inzynierskich oraz stosowania technologii wtasciwych
dla kierunku, wykorzystujgc doswiadczenia P7U_U
zrealizowane w srodowisku zajmujgcym sie
zawodowo dziatalnoscig inzynierskg (profil
praktyczny)

potrafi wykorzystywac doswiadczenie zwigzane

z utrzymaniem (maintenance) urzadzen, obiektow
i systemow typowych dla kierunku studiéw, w tym
planowaé podstawowe dziatania eksploatacyjne,
monitorowanie oraz procedury zmian (profil
praktyczny)

P7U_U

P7U_U

P7U_U

P7U_U

P7U_U

KOMPETENCJE SPOLECZNE

dostrzega potrzebe ksztatcenia ustawicznego
i zdobywania nowych kwalifikacji, rozumie
koniecznosc¢ dzielenia sie wiedzg z innymi P7U_K
i wspierania ich rozwoju w zakresie kompetenciji
cyfrowych.

identyfikuje i rozumie problemy zwigzane z zawodem

informatyka, potrafi podejmowa¢ decyzje w P7U_K

P7S_UU

P7S_UK

P7S_UK

P7S_UK

P7S_UW

P7S_UW
P7S_UO

P7S_UW
P7S_UO

P7S_UW

P7S_KK

P7S_KO



K_KO3

K_K04

K_KO5

Sylwetka
absolwenta
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warunkach ryzyka i niepewnosci (braku danych),

w sytuacjach, gdy konieczne jest niekonwencjonalne
mys$lenie.

rozumie potrzebe statego aktualizowania wiedzy w
obszarze nowych technologii informatycznych oraz
potrafi aktywnie sledzi¢ i krytycznie analizowaé
literature fachowg i trendy rozwojowe w informatyce.
wykazuje sie odpowiedzialnoscig za prace wtasng

i zespotowg oraz wiarygodnoscig, rozumie spoteczne
konsekwencje wdrazania realizowanych projektéw
informatycznych, a takze dziata zgodnie z zasadami
etyki zawodowej oraz obowigzujgcymi normami

i przepisami.

potrafi wspétdziataé i pracowac w grupie podczas
realizacji projektéw, rowniez w trybie pracy zdalnej P7U_K P7S_KK
i w Srodowisku miedzynarodowym

P7U_K P7S_KO

P7S_KO

P7U_K P7S_KR

Absolwent kierunku Informatyka, studiéw drugiego stopnia o profilu praktycznym,
posiada szeroka, interdyscyplinarng wiedze z zakresu projektowania systemow
informatycznych, umozliwiajgcg szybkg adaptacje do dynamicznie zmieniajacej sie
rzeczywistosci technologicznej. Ma dobrg orientacje w gtéwnych kierunkach rozwoju
informatyki oraz w innowacjach i wdrozeniach nowych technologii, a takze potrafi
integrowa¢ wiedze z réznych dziedzin w celu realizacji ztozonych przedsiewzie¢
inzynierskich.

Absolwent jest przygotowany do samodzielnej i zespotowej pracy projektowej,
obejmujgcej projektowanie, testowanie, wdrazanie oraz utrzymanie systeméw
informatycznych, zgodnie z obowigzujgcymi normami, standardami technicznymi oraz
dobrymi praktykami inzynierskimi. Dysponuje niezbedng wiedzg matematyczng oraz
umiejetnosciami postugiwania sie zaawansowanymi narzedziami informatycznymi do
tworzenia modeli matematycznych, optymalizacyjnych i decyzyjnych. Potrafi planowaé
i przeprowadzac eksperymenty inzynierskie, wykonywa¢ symulacje komputerowe oraz
analizowac i interpretowac uzyskane wyniki w celu oceny i doskonalenia projektowanych
rozwigzan.

Absolwent potrafi rozwigzywa¢ ztozone problemy inzynierskie w warunkach niepeinej
informacji, ryzyka oraz zmiennych uwarunkowan technicznych i organizacyjnych,
podejmujgc odpowiedzialne decyzje inzynierskie dotyczace projektowania, wdrazania
i eksploatacji systeméw informatycznych, z uwzglednieniem aspektéw technicznych,
prawnych i etycznych, w tym bezpieczenstwa systemow, danych oraz uzytkownikéw.
Absolwent zna mechanizmy wspéiczesnej gospodarki, w szczegdlnosci w obszarach
zwigzanych z nowymi technologiami i e-ustugami, w tym uwarunkowania organizacyjne,
ekonomiczne i prawne prowadzenia indywidualnej dziatalnosci zawodowej. Ma
Swiadomosé znaczenia ksztatcenia ustawicznego i konieczno$ci ciggtego podnoszenia
kwalifikacji zawodowych.

Absolwent specjalnosci Data Science posiada pogtebiong wiedze i umiejetnosci
w zakresie analizy danych, modelowania matematycznego i statystycznego oraz
wykorzystania narzedzi analitycznych i algorytméw uczenia maszynowego do
wspomagania procesow decyzyjnych w réznych obszarach gospodarki i przemystu.

Absolwent specjalno$ci Cyberbezpieczenstwo posiada interdyscyplinarng wiedze
i umiejetnosci z zakresu projektowania, wdrazania i utrzymania bezpiecznych systemow
informatycznych oraz analizy zagrozen w cyberprzestrzeni. Jest przygotowany do
podejmowania odpowiedzialnych dziatah w obszarze bezpieczenstwa systeméw, sieci i
danych.
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Absolwent po specjalnosci Data Science jest przygotowany do pracy w firmach
tworzacych i wykorzystujgcych systemy informatyczne oraz analityczne, w tym:

Uzyskiwane
kwalifikacje

oraz uprawnienia
zawodowe °

w sektorze nowych technologii i farmach technologicznych jako specjalista od
analizy danych do pracy nad rozwojem produktéw, optymalizacji proceséw,
analizy rynku i personalizacji ustug;

firmach konsultingowych w zakresie analizy danych, modelowania predykcyjnego
i optymalizacji biznesowej dla klientéw z r6znych branz;

w sektorze bankowym w zakresie prognozowania trendéw rynkowych,
zarzadzania ryzykiem, optymalizacji portfeli inwestycyjnych, wykrywania oszustw
i oceny zdolnosci kredytowej;

w sektorze E-commerce i marketingu w analizowaniu preferencji klientéw,
personalizacji ofert, optymalizacji kampanii reklamowych i rekomendaciji
produktow;

w sektorze zwigzanym z szeroko rozumiang opiekg zdrowotng w zakresie
odkrywania wzorcow w danych medycznych, doskonalenia proceséw
medycznych, personalizacji leczenia i opracowywania modeli predykcyjnych dla
diagnozowania chorob;

w réznych gateziach przemystu w celu optymalizacji proceséw produkcyjnych,
przewidywania awarii urzgdzen produkcyjnych, zarzgdzania taricuchem dostaw
i redukcji kosztow.

Absolwent po specjalnosci Cyberbezpieczenstwo moze podjgé prace w obszarach
zwigzanych z bezpieczenstwem w cyberprzestrzeni (sektor prywatny/publiczny), w tym:

Dostep
do dalszych
studiow

podmiotach tworzgcych krajowy system cyberbezpieczenstwa,
w policyjnych wydziatach do walki z cyberprzestepczoscia,
eksperci dziatéw IT ds. bezpieczehstwa m.in. jako:
administratorzy sieci komputerowych,

specjalisci ds. bezpieczenstwa,

analitycy i konsultanci ds. cyberbezpieczenstwa,
inzynierowie bezpieczenstwa,

pentesterzy,

Security Software Developerzy — programisci z wiedzg nt.
cyberbezpieczenstwa.

S NANENENENEN

Absolwent jest przygotowany do podejmowania wyzwan badawczych i kontynuacii
edukacji w szkole doktorskiej lub na studiach podyplomowych.

Jednostka badawczo-dydaktyczna wiasciwa  INSTYTUT BEZPIECZENSTWA
merytorycznie dla tych studiéw | INFORMATYKI
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PLAN STUDIOW STACJONARNYCH 2-go STOPNIA 2025-2027
STUDIA ROZPOCZYNAJACE SIE W ROKU AKADEMICKIM 2025/2026

Semestr | (letni)
Zajecia dydaktyczne - obligatoryjne

godziny kontaktowe 2
(V]
S
nazwa kursu zaje¢ w grupach §° © punkty
g N ECTS
W & | razem £
() fe
A K L S P @ i)
Zaawansowane aspekty teorii grafow 20 | 30 50 E 4
Programowanie na GPU 20 20 z0 2
Tworzenie aplikacji webowych 30 30 z0 2
Metody badawcze w informatyce* 10 15 25 20 2
Zaawansowane bazy danych 30 30 z0 2
Projektowanie inzynierskie w Informatyce 20 | 20 40 20 3
50 | 50 95 195 1 15
Pozostate zajecia
L, . . punkty
| f |
rodzaj zajec¢ godz orma zaliczenia .
Szkolenie biblioteczne 2 z 0
Szkolenie BHK 4 z 0
Moduty specjalnosci do wyboru
nazwa modutu punkty ECTS
Data science 16

Cyberbezpieczenstwo 16




INFORMATYKA

PLAN STUDIOW STACJONARNYCH 2-go STOPNIA 2025-2027
STUDIA ROZPOCZYNAJACE SIE W ROKU AKADEMICKIM 2025/2026

Semestr Il (zimowy)
Zajecia dydaktyczne - obligatoryjne

godziny kontaktowe 2
(V]
S
nazwa kursu zaje¢ w grupach §° © punkty
g N ECTS
W & | razem £
Al k| L s ]| Pp]| ¢ 8
Inzynieria sieci komputerowych 25 25 z0 2
Metody optymalizacji systemdéw komputerowych| 15 30 45 20 3
Wyktad monograficzny 1 30 30 E 2
Jezyk angielski dla potrzeb rynku pracy B2+ 15 15 20 1
Realizacja i zarzadzanie przedsiewzieciem
realizacja | zarzaczanie przecsigwzie 10 30 20 | 2o 3
inzynierskim w Informatyce
Seminarium dyplomowe 1 20 20 z 1
55 15 | 85 | 20 175 1 12
Moduty specjalnosci do wyboru
nazwa modutu punkty ECTS
Data science 17
Cyberbezpieczenstwo 17
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PLAN STUDIOW STACJONARNYCH 2-go STOPNIA 2025-2027
STUDIA ROZPOCZYNAJACE SIE W ROKU AKADEMICKIM 2025/2026

Semestr lll (letni)

Zajecia dydaktyczne - obligatoryjne

godziny kontaktowe g
(0]
8
nazwa kursu zaje¢ w grupach L © punkty
= N ECTS
W & | razem £
[} o
A K L S P | 3 o
Modelowanie procesow* 30 30 z0 2
Programowanie Internetu rzeczy (loT) 10 30 40 z0 3
Seminarium dyplomowe 2 20 20 z 1
Metody inzynierskie i komercjalizacja
Y Y ) y 15 30 45 z0 4
w branzy IT
Wyktad monograficzny 2 30 30 E 2
55 920 20 165 1 12
Moduty specjalnosci do wyboru
nazwa modutu punkty ECTS
Data science 10
Cyberbezpieczenstwo 10
Egzamin dyplomowy
Tematyka ECTS
Przedmiotem egzaminu dyplomowego jest problematyka pracy dyplomowej oraz dyscyplin naukowych,
ktérych znajomosc byta niezbedna do napisania pracy.
Zakres egzaminu dyplomowego obejmuje réwniez tresci przedmiotéw z grupy zajeé podstawowych 8
(kierunkowych) i wybranej przez studenta sciezki edukacyjne;j.
Szczegdtowe zagadnienia znajdujg sie na stronie internetowej Instytutu Bezpieczenstwa i Informatyki
(https://ii.uken.krakow.pl/).

* Kurs z zakresu nauk humanistycznych i spotecznych




PROGRAM SPECJALNOSCI
STUDIOW WYZSZYCH
ROZPOCZYNAJACYCH SIE W ROKU AKADEMICKIM
2025/2026

zatwierdzony przez Rade Instytutu dnia

Nazwa specjalnosci CYBERBEZPIECZENSTWO (CB)

Liczba punktéw ECTS 43 studia stacjonarne / 43 studia niestacjonarne

Uzyskiwane kwalifikacje oraz uprawnienia zawodowe

Absolwent kierunku informatyka, studia Il stopnia po specjalnosci Cyberbezpieczenstwo posiada
interdyscyplinarng wiedze z zakresu nauk inzynieryjno-technicznych, scistych i przyrodniczych oraz
spotecznych w zakresie cyberbezpieczenstwa, jak réwniez rozumie i potrafi efektywnie analizowaé
procesy zachodzgce w srodowisku cyfrowym w biznesie i podmiotach publicznych oraz oséb fizycznych.

Absolwent posiada szerokie kompetencje nie tylko w dziedzinie informatyki itelekomunikacji (m.in.
w zakresie bezpieczenstwa aplikacji internetowych, systeméw komputerowych, aplikacji mobilnych oraz
przemystowych systeméw transmisji danych, bezpieczenstwa chmur obliczeniowych oraz przetwarzania
i ochrony danych typu Big Data), czy tez aspektach prawnych i organizacyjnych (m.in. w zakresie
zarzadzania strategicznego firma, w kontekscie zagrozen cyberbezpieczenstwa i wymogow ochrony
danych), ale takze w zakresie podnoszenia poziomu $wiadomosci wystepowania cyberzagrozen
i mozliwosci zapobiegania ich gospodarczym, spotecznym, psychologicznym i politycznym
konsekwencjom.

Absolwenci specjalnosci posiadajg solidne podstawy wiedzy z zakresu szerokiego spektrum rozwigzan
technologicznych security IT, niezbednej do definiowania zagrozen w cyberprzestrzeni i stosowania
srodkéw zapobiegawczych. Umiejg diagnozowacé i analizowaé zagrozenia zwigzane z bezpieczenstwem
cyberprzestrzeni, a takze stosowaé narzedzia stuzgce do ich ograniczania i eliminacji. Poznali zasady
polityki cyberbezpieczenstwa i sposoby jej ksztattowania oraz zdobyli wiedze dotyczacg mechanizmow,
technologii i systeméw zabezpieczen przed cyberzagrozeniami.

Studia na tej specjalnosci przygotowujg pracownikéw dla sektora panstwowego i prywatnego w kraju i za
granicg realizujgcego zadania w obszarze cyberbezpieczenstwa oraz gospodarczego kazdej branzy
majgcej stycznosc¢ z cyberprzestrzenig.
Absolwenci tego kierunku studibw mogg podjg¢é prace w obszarach zwigzanych
z bezpieczenstwem w cyberprzestrzeni (sektor prywatny/publiczny), w tym:
e podmiotach tworzgcych krajowy system cyberbezpieczenstwa,
¢ w policyjnych wydziatach do walki z cyberprzestepczoscia,
e eksperci dziatow IT ds. bezpieczenstwa m.in. jako:
administratorzy sieci komputerowych,
specjalisci ds. bezpieczehstwa,
analitycy i konsultanci ds. cyberbezpieczenstwa,
inzynierowie bezpieczenstwa,
pentesterzy,
Security Software Developerzy — programisci z wiedzg nt. cyberbezpieczehstwa.

ASANENANENRN

Absolwent jest przygotowany do podejmowania wyzwan badawczych i kontynuacji edukacji w szkole
doktorskiej lub na studiach podyplomowych.
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Efekty uczenia sie dla specjalnosci

SC_wo1

SC_W02

SC_Wo03

SC_Wo04

SC_W05

SC_W06

SC_WO07

SC_uol

SC_U02

SC_U03

SC_U04

SC_U05

SC_U06

SC_uo7

WIEDZA
Absolwent:

ma wiedze na temat zasad dziatania podstawowych narzedzi kryptograficznych
i steganograficznych w kontekscie zapewnienia zabezpieczenia struktur lokalnych
i sieciowych.

zna elementarne algorytmy, jezyki i techniki programowania oraz zasady projektowania
systemow baz danych w kontek$cie wymagan bezpieczenstwa.

zna zagadnienia dotyczgce systemow informatycznych i sieci komputerowych oraz zasady
ich organizacji i administracji ze szczegdlnym uwzglednieniem bezpieczenstwa systeméw
serwerowych i rozwigzath chmurowych.

ma wiedze na temat nowoczesnych technologii analizy, wykrywania i oceny ewentualnych
zagrozen oraz czynnikéw destabilizujgcych przestrzen i zasoby informacyjne zgodnie
z ustalong politykg bezpieczenstwa informacyjnego i/lub cyberbezpieczenstwa.

ma pogtebiong wiedze na temat znaczenia sztucznej inteligencji w ograniczaniu ryzyka
wystepowania cyberzagrozen i ich zapobieganiu.

ma poszerzong i pogtebiong wiedze pozwalajgca na zrozumienie koniecznosci
przygotowania cztowieka do swiadomego, racjonalnego, bezpiecznego i etycznego
funkcjonowania w spoteczenstwie informacyjnym i cywilizacji cyfrowej (m.in. w zakresie
aspektow dziatalnosci cziowieka w cyberprzestrzeni w swietle prawa miedzynarodowego).

ma aktualng wiedze na temat kluczowych zagadnieh podlegajacych regulaciji
w przestrzeni cyfrowej oraz znaczenia nauk spotecznych i czynnika ludzkiego
w cyberbezpieczenstwie (w tym mechanizmdw rzgdzgcych ludzkim umystem
i zachowaniem w kontekscie nowych technologii).

UMIEJETNOSCI
Absolwent:

bada, opracowuje, wdraza i stosuje metody i Srodki kryptograficzne i steganograficzne
ochrony informacji.

potrafi konstruowac algorytmy i pisa¢ pojedyncze aplikacje oraz wieksze projekty
programistyczne, w oparciu o jezyki programowania niskiego i wysokiego poziomu
z uwzglednieniem zasad bezpieczenstwa.

potrafi analizowac¢ i projektowaé protokoty, sieci i systemy teleinformatyczne, stosujgc
wiasciwe metody, techniki i narzedzia oraz biorgc pod uwage aspekty zwigzane
z bezpieczenstwem ich uzytkowania.

potrafi konfigurowaé urzadzenia i protokoly sieciowe oraz nimi zarzadzaé, majac na
uwadze bezpieczehstwo danych.

potrafi postugiwaé sie narzedziami do monitorowania proceséw w systemach
informatycznych i telekomunikacyjnych.

opracowuje i wdraza projekty ochrony informacji w cyberprzestrzeni z wykorzystaniem
sztucznej inteligencji.

Potrafi mysle¢ krytycznie i argumentowaé swoje stanowisko. Identyfikuje regulacje prawne
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cyberprzestrzeni z perspektywy miedzynarodowej, wnikliwie analizuje normy prawne
dotyczgce cyberprzestrzeni ustanowione przez powszechne i regionalne organizacje
miedzynarodowe, w tym miedzynarodowe organy $cigania oraz inne instytucje
zainteresowane regulacjg statusu przestrzeni wirtualne;.

Potrafi dostrzec i scharakteryzowa¢ zagrozenia dla bezpieczenstwa informacyjnego
sSC U8 zwigzane z niskim poziomem kultury informacyjnej cztowieka (m.in. opracowac
- i zastosowaé schemat badania poziomu kultury informacyjnej) oraz postrzegania
bezpieczeristwa w cyberprzestrzeni i psychologicznych konsekwencji tego procesu.

KOMPETENCJE SPOLECZNE
Absolwent:
SC_KO01 ma Swiadomo$¢ roli spotecznej absolwenta kierunku inzynieryjno-technicznego.
SC K02 potrafi formutowac opinie na temat zagadnien zwigzanych z branzg informatyczng ze

szczegoblnym uwzglednieniem aspektéw cyberbezpieczenstwa.

ma swiadomos$¢ wagi profesjonalnego zachowania i przestrzegania zasad etyki
SC_KO03 zawodowej, prawidtowo identyfikuje i rozstrzyga dylematy zwigzane z wykonywaniem
zawodu.

Jednostka badawczo-dydaktyczna wiasciwva  INSTYTUT BEZPIECZENSTWA
merytorycznie dla tych studiow | INFORMATYKI
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INFORMATYKA

PLAN SPECJALNOSCI STUDIOW STACJIONARNYCH 2-go stopnia 2025-2027

STUDIA ROZPOCZYNAJACE SIE W ROKU AKADEMICKIM 2025/2026

CYBERBEZPIECZENSTWO (CB)

(nazwa specjalnosci)

Semestr |
Zajecia dydaktyczne
godziny kontaktowe 2
(V]
k2,
nazwa kursu zaje¢ w grupach _%D © punkty
g N ECTS
W S | razem =
() =
Al k| L P | 3 S
Zaawansowane metody kryptografii 30 30 60 E 4
Steganografia 20 30 50 20 4
Kultura bezpieczenstwa informacyjnego* 20 | 20 40 z 3
70 20 60 150 1 11
Praktyki
. . . punkty
ktyk . .| |
nazwa praktyki godz. | tyg orma zaliczenia | °_
PRAKTYKA ZAWODOWA Z INFORMATYKI**
w instytucjach/firmach realizujgcych projekty informatyczne. 120| 4 z 5
Termin: lipiec
120 4 5




INFORMATYKA

PLAN SPECJALNOSCI STUDIOW STACJIONARNYCH 2-go stopnia 2025-2027

STUDIA ROZPOCZYNAJACE SIE W ROKU AKADEMICKIM 2025/2026

CYBERBEZPIECZENSTWO (CB)

(nazwa specjalnosci)

Semestr Il
Zajecia dydaktyczne
godziny kontaktowe 2
(V]
8
nazwa kursu zaje¢ w grupach §° © punkty
W = phs ECTS
& | razem £
A K L S P & k)
Bezpieczenstwo systemow serwerowych 30 30 20 2
Systemy rozproszone (technologia blockchain) 10 30 40 E 3
Stosunki miedzynarodowe
wazy . 20 | 20 40 z 3
w cyberprzestrzeni*
30 | 20 60 110 1 8
Praktyki
. . . punkty
ktyk . I { |
nazwa praktyki godz. | tyg orma zaliczenia e
PRAKTYKA ZAWODOWA Z INFORMATYKI**
w instytucjach/firmach realizujgcych projekty informatyczne. 240 | 8 z0 9
Termin: wrzesien-pazdziernik
240 | 8 9
Semestr Il
Zajecia dydaktyczne
godziny kontaktowe 2
(0]
8
nazwa kursu zaje¢ w grupach ,téo © punkty
W = P ECTS
g | razem £
A K L S P & 9
Nowoczesne protokoty i mechanizm
woczesne profokoly | my 10 30 40 | 3
zabezpieczen sieciowych
Wyk i lii syst h
ykrywanie a.noma i sys emowyc. - ) 10 30 40 £ 4
z wykorzystaniem metod sztucznej inteligencji
P i spot dst
rawne i SPO ec%ne podstawy 20 | 20 40 , 3
cyberbezpieczenstwa*
40 | 20 60 120 1 10

* Kurs z zakresu nauk humanistycznych i spotecznych

** Wymiar praktyk w godzinach zegarowych




PROGRAM SPECJALNOSCI
STUDIOW WYZSZYCH
ROZPOCZYNAJACYCH SIE W ROKU AKADEMICKIM
2025/2026

zatwierdzony przez Rade Instytutu dnia

Nazwa specjalnosci DATA SCIENCE (DS)

Liczba punktéw ECTS 43 studia stacjonarne / 43 studia niestacjonarne

Uzyskiwane kwalifikacje oraz uprawnienia zawodowe

Absolwent informatyki, studiéw drugiego stopnia o profilu praktycznym po specjalnosci Data Science
taczy wszechstronng wiedze i umiejetnosci informatyczne oraz analityczne. Ma dobrg orientacje
w najwazniejszych kierunkach rozwoju wiedzy z obszaru informatyki oraz analizy i przetwarzania danych,
a takze innowacjach i wdrozeniach z zakresu nowych technologii. Jego kompetencje sg odpowiedzig na
rosngce zapotrzebowanie gospodarki na specjalistow w dziedzinie analizy i przetwarzania danych. Jest
przygotowany do pracy w firmach tworzgcych i wykorzystujgcych systemy informatyczne oraz analityczne,
w tym w sektorze nowoczesnych technologii, a takze do pracy naukowej. Cechuje go gotowos¢ do
samodzielnego analizowania oraz rozwigzywania problemoéw. Potrafi wykorzystywa¢ w praktyce zdobytg
wiedze i nabyte umiejetnosci w réznorodnych dziedzinach technologicznych i spotecznych, réwniez
w ramach projektéw interdyscyplinarnych. Posiada giebokg znajomos¢ metod analizy i przetwarzania
danych, ze szczegélnym uwzglednieniem metod uczenia maszynowego, pracy z duzymi zbiorami danych
i rozwigzan chmurowych. Cechuje sie bardzo dobrg umiejetnoscig doboru narzgdzi i metodologii badan
w przypadku analizy danych o ztozonej strukturze.

Absolwent jest przygotowany do pracy w firmach tworzacych i wykorzystujgcych systemy informatyczne
oraz analityczne, w tym:
o w sektorze nowych technologii i farmach technologicznych jako specjalista od analizy danych do
pracy nad rozwojem produktéw, optymalizacji procesdw, analizy rynku i personalizacji ustug;
e firmach konsultingowych w zakresie analizy danych, modelowania predykcyjnego i optymalizaciji
biznesowej dla klientéw z réznych branz;
e w sektorze bankowym w zakresie prognozowania trendéw rynkowych, zarzgdzania ryzykiem,
optymalizaciji portfeli inwestycyjnych, wykrywania oszustw i oceny zdolnos$ci kredytowe;;
o w sektorze E-commerce i marketingu w analizowaniu preferencji klientéw, personalizacji ofert,
optymalizacji kampanii reklamowych i rekomendacji produktow;
e w sektorze zwigzanym z szeroko rozumiang opiekg zdrowotng w zakresie odkrywania wzorcow
w danych medycznych, doskonalenia procesbw medycznych, personalizacji leczenia
i opracowywania modeli predykcyjnych dla diagnozowania chorob;
e w réznych gateziach przemystu w celu optymalizacji proceséw produkcyjnych, przewidywania
awarii urzadzen produkcyjnych, zarzgdzania farnncuchem dostaw i redukcji kosztow.
Absolwent jest przygotowany do podejmowania wyzwan badawczych i kontynuacji edukaciji w szkole
doktorskiej lub na studiach podyplomowych.
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Efekty uczenia sie dla specjalnosci

SD_Wo01

SD_WO02

SD_W03

SD_Wo04

SD_W05

SD_W06

SD_W07

SD_Wo08

SD_WO09

SD_Uo01

SD_U02

SD_U03

SD_U04

SD_U05

WIEDZA
Absolwent:

posiada pogtebiong wiedze z matematyki w obszarach zwigzanych z analizg danych,
w tym z metod optymalizacji, statystyki matematycznej rachunku prawdopodobieristwa,
algebry liniowej oraz obliczeh kwantowych.

zna w stopniu pogtebionym technologie rozproszone, w tym chmurowe i klastrowe oraz
kluczowe aspekty planowania, konfiguracji i eksploatacji Srodowisk sprzetowych
wykorzystujgcych te technologie.

ma pogtebiong wiedze na temat kluczowych metod uczenia maszynowego w klasyfikaciji
danych o standardowej i ztozonej strukturze.

zna w pogtebionym stopniu narzedzia eksploracji danych oraz komunikacji wynikéw
w obszarze analizy danych.

zna kluczowe pojecia, metody i algorytmy danych analiza z wykorzystaniem jezykow
programowania takich jak Python, R, SQL.

posiada pogtebiong wiedze dotyczaca réznych modeli gtebokich sieci neuronowych oraz
algorytmow gtebokiego uczenia, a takze posiada praktyczng wiedze dotyczgca
zastosowan danych architektura gtebokich do rozwigzywania okreslonych problemow.

rozumie pojecia zwigzane z pozyskiwaniem i przetwarzaniem duzych zbioréw danych
i zna narzedzie do przetwarzania takich zbiorow.

ma pogtebiong wiedze dotyczgcg zarzgdzania projektami informatycznymi.

rozumie podstawy prawne w zakresie ochrony danych oraz zasad etycznych pracy
z danymi, w tym poufnosci, sprawiedliwosci, przejrzystosci i miedzynarodowych
standardéw w Data Science.

UMIEJETNOSCI
Absolwent:

potrafi wykorzysta¢ wiedze matematyczng do modelowania zjawisk i proceséw oraz
formutowania i rozwigzywania zadan dotyczgcych analizy danych, problemoéw
optymalizacyjnych i obliczen kwantowych.

potrafi wiasciwie dobiera¢ srodki i metody dziatania do rozwigzywania problemow

z zakresu analizy danych o réznym stopniu ztozonosci oraz potrafi wykonaé komponenty
stosowane do analizy danych, w tym komponenty wykorzystujace metody uczenia
maszynowego.

potrafi zaprojektowac oraz zaimplementowa¢ wybrane modele gtebokich sieci
neuronowych, dobra¢ odpowiedni model architektury gtebokiej w zaleznosci od
rozwazanego problemu oraz dokona¢ analizy silnych i stabych stron zaproponowanego
rozwigzania.

potrafi wykorzysta¢ infrastrukture informatyczng do skutecznego przetwarzania duzych
zbioréw danych.

potrafi dokonywaé eksploracyjnej analizy danych rzeczywistych oraz potrafi
zaproponowac i zweryfikowa¢ poprawnos¢ modelu teoretycznego, a takze potrafi
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SD_U06

SD_U07

SD_U08

SD_U09

SD_KO01

SD_KO02

SD_KO03

zaprezentowac ztozone zagadnienie z dziedziny analizy danych oraz metody
zastosowane do jego rozwigzania, w sposoéb czytelny dla interdyscyplinarnego zespotu.

wykorzystuje modele i narzedzia statystyczne do interpretacji i wyjasniania zaleznosci
wystepujgcych w analizowanych danych.

potrafi dobra¢ rozproszong architekture dla ztozonego systemu informatycznego,
z uwzglednieniem aspektéw wydajnosci i niezawodnosci, w tym potrafi skonfigurowac
srodowiska wirtualne, np. chmurowe.

potrafi projektowac i implementowac algorytmy zwigzane z analizg danych przy uzyciu
jezykow programowania takich jak Python, R, SQL.

Potrafi oceni¢ zgodnosé¢ z przepisami prawa i normami etycznymi podczas pracy
z danymi; stosowac¢ podejscie etyczne w projektach Data Science; opracowywac polityke
ochrony danych.

KOMPETENCJE SPOLECZNE
Absolwent:

ma swiadomos¢ roli spotecznej absolwenta kierunku inzynieryjno-technicznego.

potrafi formutowaé opinie na temat podstawowych zagadnien zwigzanych z branzag
informatyczng ze szczegdlnym uwzglednieniem metod eksploracji danych, uczenia
maszynowego, sztucznej inteligencji, przetwarzania duzych zbioréw danych i technologii
chmurowych.

ma swiadomos¢ wagi profesjonalnego zachowania i przestrzegania zasad etyki
zawodowej, prawidtowo identyfikuje i rozstrzyga dylematy zwigzane z wykonywaniem
zawodu.

Jednostka badawczo-dydaktyczna whasciwa  INSTYTUT BEZPIECZENSTWA
merytorycznie dla tych studiow | INFORMATYKI
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INFORMATYKA

PLAN SPECJALNOSCI STUDIOW STACJIONARNYCH 2-go stopnia 2025-2027

STUDIA ROZPOCZYNAJACE SIE W ROKU AKADEMICKIM 2025/2026

DATA SCIENCE (DS)

(nazwa specjalnosci)

Semestr |
Zajecia dydaktyczne
godziny kontaktowe 2
()
k2,
nazwa kursu zaje¢ w grupach _%D © punkty
g N ECTS
W S | razem =
() =
Al k| L I S
Zaawansowane metody kryptografii 30 30 60 E 4
Zaawansowane metody uczenia maszynowego 20 30 50 z0 4
Modelowanie i optymalizacja dla Data Science 20 20 40 20 3
70 80 150 1 11
Praktyki
. . . punkty
ktyk . .| |
nazwa praktyki godz. | tyg orma zaliczenia | *_
PRAKTYKA ZAWODOWA Z INFORMATYKI**
w instytucjach/firmach realizujgcych projekty informatyczne. 120| 4 z 5
Termin: lipiec
120| 4 5
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Semestr Il
Zajecia dydaktyczne
godziny kontaktowe 2
(V]
8
nazwa kursu zaje¢ w grupach ,ED © punkty
c phs ECTS
W % | razem £
(¥} =
A K L S P & 9
Przetwarzanie jezyka naturalnego (NLP) 15 30 45 E 3
Przetwarzanie duzych zbioréw danych (Big Data) | 10 30 40 zo0 3
Wizualizacja danych i komunikacja wynikéw 25 25 20 2
25 85 110 1 8
Praktyki
. . . punkty
ktyk . I { |
nazwa praktyki godz. | tyg orma zaliczenia e
PRAKTYKA ZAWODOWA Z INFORMATYKI**
w instytucjach/firmach realizujgcych projekty informatyczne. 240 | 8 z0 9
Termin: wrzesien-pazdziernik
240 | 8 9
Semestr Il
Zajecia dydaktyczne
godziny kontaktowe 2
(0]
8
nazwa kursu zaje¢ w grupach ,téb © punkty
= © ECTS
W % | razem c
[J] o
A K L S P & 9
Przetwarzanie danych przestrzennych
. L . y P y 20 30 50 E 4
i techniki lokalizacji
Prawne i etyczne aspekty Data Science* 20 20 40 z0 3
Projekty zespotowe w Data Science 10 30 40 20 3
50 | 20 60 130 1 10

* Kurs z zakresu nauk humanistycznych i spotecznych

** Wymiar praktyk w godzinach zegarowych




