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Liczba semestrow 7
taczna liczba godzin pracy studenta w planie studidow 2271
taczna liczba punktéw ECTS konieczna do ukoriczenia studiow 210
taczna liczba godzin przeznaczonych na praktyki zawodowe 960
taczna liczba punktéw ECTS przeznaczonych na praktyki zawodowe 30
taczna liczba punktéw ECTS przeznaczonych na prace dyplomowg 8
Procentowy udziat w ramach zaje¢ w bezposrednim udziale NA 50,9%
taczna liczba punktéow ECTS w ramach zajeé w bezposrednim udziale NA 87,6
taczna liczba punktéw ECTS powigzanych z dziatalnoscig naukowa 210
taczna liczba punktéw ECTS powigzanych z dziatalnoscig naukowa w dyscyplinie ITiT 161
taczna liczba punktéw ECTS ksztattujgcych umiejetnosci praktyczne 126
taczna liczba punktéw ECTS przyporzgdkowanych kursom z zakresu nauk human.-spot. (F) 8
taczna liczba godzin zaje¢ prowadzonych z wykorzystaniem metod i technik ksztatcenia na odlegtos¢ 746
taczna liczba punktéw ECTS przyporzadkowanych kursom do wyboru 63
taczna liczba punktéw ECTS - procentowy udziat kurséw do wyboru 30,0%
taczna liczba godzin zajec z wychowania fizycznego 60
taczna liczba godzin zajed z jezykéw obcych 110
taczna liczba punktéw ECTS przypisana zajeciom z jezykéw obcych 10

ZWIAZEK Z MISJA UCZELNI | STRATEGIA JEJ ROZWOJU

Kierunek Cyberbezpieczenstwo, studia pierwszego stopnia o profilu praktycznym, jest w petni zgodny z misjg oraz Strategia
Rozwoju Uniwersytetu Komisji Edukacji Narodowej w Krakowie na lata 2023-2030 i stanowi element realizacji jej kluczowych zatozen.
Zgodnie z misjg Uczelni, zaktadajaca ksztatcenie nowoczesnych kadr dla gospodarki opartej na wiedzy oraz aktywne wspdtdziatanie
z otoczeniem spoteczno-gospodarczym, program studiéw na kierunku Cyberbezpieczeristwo ukierunkowany jest na przygotowanie
wysoko wykwalifikowanych specjalistow posiadajacych kompetencje praktyczne, analityczne i projektowe w zakresie bezpieczenstwa
systemdw teleinformatycznych, ochrony danych oraz przeciwdziatania cyberzagrozeniom, odpowiadajace aktualnym potrzebom
rynku pracy. Kierunek wpisuje sie w realizacje Obszaru | — Ksztatcenie, w szczegdlnosci celu strategicznego ,,Doskonatos¢ ksztatcenia”,
poprzez zapewnienie wysokiej jakosci procesu dydaktycznego, systematyczne doskonalenie programéw studidow, dostosowanie
efektéw uczenia sie do potrzeb spoteczno-gospodarczych oraz rozwdéj wspétpracy z interesariuszami zewnetrznymi. Realizowane sg
w tym zakresie m.in. cele operacyjne dotyczace podnoszenia jakosci ksztatcenia, zwiekszania konkurencyjnosci absolwentéw oraz
rozwijania oferty dydaktycznej. Jednoczesnie kierunek realizuje zatozenia Obszaru Il — Badania naukowe i rozwdj dyscyplin, poprzez
rozwijanie kompetencji badawczych studentéw, wtgczanie ich w realizacje projektéw naukowych oraz ksztattowanie umiejetnosci
analizy zagrozen, identyfikacji podatnosci systemoéw informatycznych oraz rozwigzywania ztozonych probleméw zwigzanych
z bezpieczenstwem cyberprzestrzeni. Zwigzek kierunku ze Strategig widoczny jest rowniez w realizacji Obszaru Ill — Spoteczna
odpowiedzialnos¢ nauki, poprzez ksztattowanie postaw etycznych, odpowiedzialnosci zawodowej oraz przygotowanie absolwentow
do aktywnego uczestnictwa w rozwoju spoteczenstwa informacyjnego i gospodarki cyfrowej, ze szczegélnym uwzglednieniem
ochrony informacji i bezpieczenstwa cyfrowego. Profil praktyczny studiéw stanowi odpowiedz na wyzwania zwigzane z transformacja
cyfrowa, dynamicznym rozwojem technologii informacyjno-komunikacyjnych oraz rosnaca skalg zagrozen cybernetycznych. Program
studiow uwzglednia aktualne potrzeby rynku pracy w zakresie bezpieczenstwa sieci komputerowych, ochrony danych,
bezpieczenstwa systemdéw operacyjnych i aplikacji oraz zarzadzania bezpieczernstwem informacji, wzmacniajac tym samym pozycje
absolwentéw na rynku pracy.



CYBERBEZPIECZENSTWO - studia stacjonarne I stopnia

WARUNKI REKRUTACIJI

Kandydaci z ,nowg maturg”: podstawg kwalifikacji kandydatéw jest postepowanie rankingowe. Wynik kandydata wyrazony
w punktach ustala sie jako wieksza z wartosci:

e liczba punktéw uzyskanych z egzaminu maturalnego z matematyki - poziom podstawowy, czes¢ pisemna,

e dwukrotnos¢ liczby punktéw uzyskanych z egzaminu maturalnego z matematyki lub informatyki - poziom rozszerzony, czes¢

pisemna.

Przyjmuje sie zasade: 1% = 1 punkt.
Kandydaci ze ,starg maturg”: podstawg kwalifikacji kandydatow jest postepowanie rankingowe. Wynik kandydata ustala sie jako
wiekszg z wartosci:

e liczba punktéw odpowiadajgca ocenie z pisemnego egzaminu dojrzatosci z matematyki lub informatyki,

e liczba punktéw odpowiadajgca ocenie z ustnego egzaminu dojrzatosci z matematyki lub informatyki,

e 0,75 wartosci punktowej odpowiadajacej ocenie z egzaminu dojrzatosci (cze$¢ pisemna) z jednego z przedmiotdw: fizyka

lub chemia.

Przelicznik ocen (stara matura) - oceny ze $wiadectwa dojrzatosci przelicza sie na punkty wedtug nastepujacej skali:

e dopuszczajacy - 30 punktéw

e dostateczny - 50 punktow

e  dobry - 70 punktéw

e  bardzo dobry - 90 punktéw

e  celujacy - 100 punktow

Laureaci i finalisci olimpiad: laureaci oraz finalisci olimpiad stopnia centralnego sg przyjmowani na studia zgodnie z zasadami
okreslonymi w aktualnej uchwale Senatu Uniwersytetu Komisji Edukacji Narodowej w Krakowie obowigzujgcej w roku rekrutacji.
Organizacja procesu ksztatcenia na kierunku odbywa sie zgodnie z programem studiéw obowigzujgcym dla danego cyklu ksztatcenia.
Studenci realizujg moduty obowigzkowe oraz kursy obieralne zgodnie z zasadami okreslonymi w programie studiéw i harmonogramie
organizacji roku akademickiego. Wyboru kurséw obieralnych studenci dokonujg w terminach okreslonych przez uczelnig,
z uwzglednieniem liczby dostepnych miejsc oraz zasad organizacji zaje¢ dydaktycznych. Uruchomienie poszczegdlnych kurséw
obieralnych moze by¢ uzaleznione od liczby studentéw deklarujgcych udziat w danych zajeciach.

SYLWETKA ABSOLWENTA

Absolwent kierunku Cyberbezpieczenstwo, studiow pierwszego stopnia o profilu praktycznym, posiada interdyscyplinarng
wiedze z zakresu nauk inzynieryjno-technicznych, informatycznych, Scistych oraz spotecznych, niezbedng do projektowania,
wdrazania i utrzymania bezpiecznych systemoéw teleinformatycznych. Jest przygotowany do funkcjonowania w dynamicznie
zmieniajacym sie srodowisku cyfrowym oraz rozumie znaczenie bezpieczenstwa informacji dla funkcjonowania administracji
publicznej, przedsiebiorstw i spoteczenstwa informacyjnego. Absolwent dysponuje wiedzg w zakresie: bezpieczerstwa systemow
operacyjnych, aplikacji oraz sieci komputerowych, projektowania, konfiguracji i administrowania infrastrukturg teleinformatyczna
z uwzglednieniem zasad cyberbezpieczerstwa, metod wykrywania, analizy i przeciwdziatania cyberzagrozeniom, ochrony danych,
bezpieczenstwa informacji oraz zarzadzania dostepem do zasobdw cyfrowych, kryptografii, uwierzytelniania oraz mechanizméw
zapewniania poufnosci, integralnosci i dostepnosci danych, bezpieczenstwa ustug internetowych, aplikacji mobilnych oraz systemoéw
chmurowych, wykorzystania nowoczesnych technologii, w tym elementéw sztucznej inteligencji i automatyzacji proceséw
bezpieczenstwa, uwarunkowan prawnych, organizacyjnych i etycznych zwigzanych z cyberbezpieczenstwem oraz ochrong danych
osobowych. Absolwent zna wspotczesne zagrozenia wystepujgce w cyberprzestrzeni, w szczegdlnosci: cyberprzestepczos¢ i techniki
prowadzenia cyberatakdw, zagrozenia dla bezpieczenstwa informacji i ciggtosci dziatania systemdw, zagrozenia zwigzane
z funkcjonowaniem uzytkownikéw w Srodowisku cyfrowym, w tym cyberprzemoc, dezinformacje i wybrane patologie cyfrowe, ryzyka
wynikajace z rozwoju nowoczesnych technologii informacyjno-komunikacyjnych. Absolwent posiada umiejetnosci i kompetencje
umozliwiajgce: projektowanie, wdrazanie i utrzymywanie bezpiecznych systeméw oraz sieci teleinformatycznych, konfiguracje
i administracje systemami operacyjnymi, ustugami sieciowymi oraz urzadzeniami infrastruktury teleinformatycznej, identyfikacje
podatnosci, analize incydentéw bezpieczeristwa oraz reagowanie na cyberzagrozenia, stosowanie narzedzi wspierajgcych
monitorowanie bezpieczenstwa i ochrone infrastruktury cyfrowej, wykorzystanie Srodowisk programistycznych oraz podstaw
automatyzacji w realizacji zadan zwigzanych z cyberbezpieczeristwem, prace indywidualng i zespotowa przy realizacji projektow
technicznych, komunikowanie zagadnien zwigzanych z bezpieczenstwem informacji w sposéb zrozumiaty dla uzytkownikéw
i organizacji, przestrzeganie zasad etyki zawodowe] oraz odpowiedzialne wykonywanie obowigzkéw zwigzanych z ochrong danych
i bezpieczenstwem cyfrowym. Absolwent jest przygotowany do podjecia pracy m.in. w dziatach bezpieczenstwa IT, centrach
monitorowania bezpieczenstwa (SOC), zespotach administracji systemami i sieciami komputerowymi, firmach technologicznych,
instytucjach publicznych oraz podmiotach odpowiedzialnych za ochrone infrastruktury informacyjne;j. Jest réwniez przygotowany do
dalszego rozwoju zawodowego i kontynuowania ksztatcenia na studiach drugiego stopnia.
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UZYSKIWANE KWALIFIKACIE ORAZ UPRAWNIENIA ZAWODOWE

Absolwent kierunku Cyberbezpieczenstwo studidw pierwszego stopnia o profilu praktycznym uzyskuje kwalifikacje
umozliwiajagce podjecie pracy zawodowej zaréwno w sektorze publicznym, jak i prywatnym, w obszarach zwigzanych
z bezpieczenstwem systemow teleinformatycznych, ochrong danych oraz przeciwdziataniem cyberzagrozeniom. Mogg znalezé
zatrudnienie w podmiotach odpowiedzialnych za zapewnienie bezpieczenstwa cyberprzestrzeni, w tym w instytucjach tworzacych
krajowy system cyberbezpieczenstwa, stuzbach odpowiedzialnych za zwalczanie cyberprzestepczosci, jednostkach zajmujgcych sie
ochrong infrastruktury krytycznej oraz organizacjach realizujgcych zadania z zakresu bezpieczenstwa informacji. Absolwenci s3
przygotowani do pracy m.in. na stanowiskach: administratora sieci i systeméw komputerowych, specjalisty ds. cyberbezpieczenstwa,
analityka bezpieczenstwa, konsultanta ds. bezpieczenstwa informacji, inzyniera bezpieczenstwa systeméw teleinformatycznych,
pentestera i specjalisty ds. testow bezpieczenstwa, programisty tworzgcego bezpieczne aplikacje i rozwigzania informatyczne,
specjalisty ds. monitorowania i reagowania na incydenty bezpieczenstwa. Kompetencje zdobyte podczas studidw umozliwiajg
réwniez podjecie pracy w administracji publicznej, instytucjach edukacyjnych oraz organizacjach spotecznych i eksperckich
zajmujacych sie bezpieczenstwem cyfrowym, ochrong informacji, przeciwdziataniem dezinformacji oraz rozwijaniem kompetenc;ji
cyfrowych spoteczenstwa. Absolwent jest réwniez przygotowany do dalszego rozwoju zawodowego, uzyskiwania certyfikacji
branzowych oraz kontynuowania ksztatcenia na studiach drugiego stopnia.

PRAKTYKI ZAWODOWE

W programie studidw na kierunku Cyberbezpieczenstwo (studia pierwszego stopnia) przewidziano obowigzkowe praktyki
zawodowe, realizowane w celu osiggniecia efektow uczenia sie zwigzanych z praktycznym przygotowaniem do wykonywania zadan
zawodowych w obszarze bezpieczenstwa systemow teleinformatycznych oraz ochrony informacji. Praktyki zawodowe realizowane
s w facznym wymiarze 960 godzin lekcyjnych (720 godzin zegarowych). W przypadku studiéw stacjonarnych praktyki realizowane s
w semestrze VI, natomiast w przypadku studiéw niestacjonarnych w semestrach V-VII, po 320 godzin w kazdym semestrze. Przyjety
wymiar godzinowy praktyk wynika ze specyfiki kierunku oraz koniecznosci osiggniecia zaktadanych efektdw uczenia sie. Za realizacje
praktyk zawodowych student uzyskuje 30 punktéw ECTS. Student realizuje zadania zawodowe w rzeczywistym Srodowisku pracy,
uczestniczgc w dziataniach zwigzanych z bezpieczenstwem systemdw i sieci komputerowych, ochrong danych, monitorowaniem
incydentéw bezpieczenstwa, administracjg systemami teleinformatycznymi oraz analizg zagrozen cybernetycznych pod nadzorem
opiekuna z ramienia zaktadu pracy. Dopuszcza sie realizacje praktyk w formie praktyki ciggtej, praktyki realizowanej réwnolegle ze
studiami, a takze w formie zatrudnienia, stazu lub dziatalnosci zawodowej - pod warunkiem zgodnosci wykonywanych obowigzkéow
z efektami uczenia sie oraz ich zatwierdzenia przez kierownika praktyk. Praktyki zawodowe umozliwiajg osiggniecie i weryfikacje
efektow uczenia sie przypisanych do kierunku. Szczegétowe zasady organizacji i realizacji praktyk okresla regulamin praktyk. Student
zobowigzany jest do realizacji programu praktyk zgodnego z efektami uczenia sie dla kierunku, wykonywania zadan wtasciwych dla
profilu ksztatcenia, prowadzenia dokumentacji praktyk, sporzadzenia sprawozdania z ich przebiegu oraz uzyskania potwierdzenia
odbycia praktyki i opinii opiekuna w zaktadzie pracy. Zaliczenie praktyk nastepuje na podstawie zaswiadczenia o odbyciu praktyki,
opinii opiekuna z zakfadu pracy oraz oceny dokumentacji przedstawionej przez studenta, w szczegdlnosci pod katem stopnia
osiggniecia zaktadanych efektéw uczenia sie. Ostateczng ocene wystawia kierownik praktyk z ramienia uczelni. Praktyki odbywajg sie
w przedsiebiorstwach, instytucjach lub organizacjach prowadzacych dziatalno$¢ w obszarze cyberbezpieczenstwa, bezpieczenstwa
informacji, administracji systemow i sieci komputerowych, ochrony danych, ustug IT oraz monitorowania i reagowania na incydenty
bezpieczenstwa, w szczegdlnosci w dziatach bezpieczenstwa IT przedsiebiorstw i instytucji, centrach monitorowania bezpieczenstwa
(SOC), firmach sSwiadczacych ustugi z zakresu cyberbezpieczenstwa, jednostkach administracji publicznej odpowiedzialnych za
bezpieczenstwo informacji, podmiotach zajmujacych sie utrzymaniem infrastruktury teleinformatycznej, organizacjach realizujgcych
zadania zwigzane z ochrong danych i bezpieczefnstwem cyfrowym.
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OPIS ZAKLADANYCH EFEKTOW UCZENIA SIE

Opis zaktadanych efektdw uczenia sie uwzglednia:

1. Uniwersalne charakterystyki pierwszego stopnia okreslone w zataczniku do ustawy z dnia 22 grudnia 2015 r. o Zintegrowanym
Systemie Kwalifikacji.

2. Charakterystyki drugiego stopnia okreslone w zataczniku do rozporzadzenia Ministra Nauki i Szkolnictwa Wyzszego z dnia 14
listopada 2018 r. w sprawie charakterystyk drugiego stopnia efektow uczenia sie dla kwalifikacji na poziomach 6-8 Polskiej Ramy
Kwalifikacji w tym efektow uczenia sie umozliwiajgcych uzyskanie kompetencji inzynierskich.

Opis zaktadanych efektéw jest ujety w trzech kategoriach:

WIEDZY (W):

WG - zakres i gtebia - kompletnos¢ perspektywy poznawczej i zaleznosci

WK - kontekst - uwarunkowania i skutki

UMIEJETNOSCI (U):

UW - wykorzystanie wiedzy - rozwigzywane problemy i wykonywane zadania

UK - komunikowanie sie - odbieranie i tworzenie wypowiedzi, upowszechnianie wiedzy w srodowisku naukowym i postugiwanie sie
jezykiem obcym

UO - organizacja pracy - planowanie i praca zespotowa

UU - uczenie sie - planowanie wtasnego rozwoju i rozwoju innych oséb

KOMPETENCII (K):

KK - oceny - krytyczne podejscie

KO - odpowiedzialnos¢ - wypetnianie zobowigzan spotecznych i dziatanie na rzecz interesu publicznego

KR - rola zawodowa - niezaleznos¢ i rozwoj etosu



CYBERBEZPIECZENSTWO - studia stacjonarne I stopnia

EFEKTY UCZENIA SIE

Symbol efektu

Kierunkowe efekty uczenia sie

Kod sktadnika

kierunkowego opisu
WIEDZA
Absolwent zna i rozumie kluczowe zagadnienia z zakresu informatyki, matematyki, logiki, P6U W
K_Wo01 algorytmiki, struktur danych i podstaw kodowania, niezbedne do analizy probleméw PGS_WG
cyberbezpieczenstwa. -
Absolwent zna i rozumie architekture komputeréw, systemdw operacyjnych, sieci P6U_W
K_Wo02 komputerowych, baz danych, systeméw chmurowych oraz $rodowisk rozproszonych w P6S_WG
kontekscie ich konfiguracji, administracji i zabezpieczania. inz_P6S_WG
Absolwent zna i rozumie w zaawansowanym stopniu wspdtczesne zagrozenia, podatnosci, PEU W
K_Wo03 modele atakéw oraz techniki ochrony systeméw, sieci komputerowych, aplikacji N
. . P6S_WG
internetowych, baz danych i ustug cyfrowych. -
Absolwent zna i rozumie w zaawansowanym stopniu mechanizmy kryptografii, ochrony PEU W
K_Wo04 informacji, kontroli dostepu, uwierzytelniania, autoryzacji oraz bezpiecznego przetwarzania PES _WG
danych w systemach teleinformatycznych. -
Absolwent zna i rozumie w zaawansowanym stopniu zasady projektowania, implementacji, pgy w
K W05 testowania i utrzymania oprogramowania wykorzystywanego w cyberbezpieczenstwie, w PGS_WG
- tym oprogramowania skryptowego, systemowego, niskopoziomowego oraz aplikacji | |
. L . . inz_P6S_WG
internetowych, z uwzglednieniem zasad bezpiecznego programowania.
Absolwent zna i rozumie ekonomiczne, prawne, etyczne, spoteczne i organizacyjne
uwarunkowania dziatalnosci inzynierskiej w obszarze cyberbezpieczenstwa, w tym metody PEU W
K_WO06 zarzadzania ryzykiem, standardy i normy bezpieczenstwa, regulacje dotyczace ochrony P6S_WK
informacji i wtasnosci intelektualnej, a takze aspekty przedsiebiorczosci i bezpieczenstwa -
panstwa.
Absolwent zna i rozumie w zaawansowanym stopniu procesy monitorowania PEU W
K_Wo07 bezpieczenstwa, wykrywania cyberatakéw, reagowania na incydenty, analizy $ladéw P6S_WG
cyfrowych, informatyki Sledczej oraz podstawy inzynierii odwrotnej. -
Absolwent zna i rozumie w zaawansowanym stopniu zatozenia sztucznej inteligencji, uczenia PEU W
K_Wo08 maszynowego, systemow duzych modeli jezykowych oraz ich zastosowania w P6S_WG
cyberbezpieczenstwie, w tym podatnosci i metody zabezpieczania takich systemow. -
) ) ) ) . P6U_W
K W09 f’-\bsolwe.r‘u zna i rqzqmle te.zch.nologle. DevSecOps, systemy k9ntro|| wersji oraz procesy P6S_WG
- integracji, testowania i wdrazania bezpiecznego oprogramowania. .
inz_P6S_WG
Absolwent zna i rozumie technologie decentralizacji danych, w tym blockchain, a takze PEU W
K_W10 wybrane zagadnienia bezpieczenstwa systemoéw elektronicznych, przetwarzania sygnatéw PGS_WG
oraz technologii chmurowych. -
Absolwent zna i rozumie spofeczne, strategiczne i militarne uwarunkowania PEU W
K_wi1 cyberbezpieczenstwa, w tym zjawiska dezinformacji, wojny informacyjnej oraz zarzadzania PES _WG
kryzysowego. -
Absolwent zna i rozumie zasady, metodyki i narzedzia zwigzane z cyklem Zzycia systemow P6U_W
K W12 cyberbezpieczeristwa,  zarzadzaniem  projektami w  obszarze  bezpieczenstwa P6S_WG
- teleinformatycznego, zapewnianiem jakosci, bezpieczerstwa i niezawodnosci systemdéw oraz ~ P6S_WK
stosowaniem dobrych praktyk inzynierskich. inz_P6S_WG
Absolwent zna i rozumie podstawowg terminologie obcojezyczng wtasciwa dla informatyki PeU_W
K_wi13 oraz rozumie role jezyka obcego w dostepie do dokumentacji, zZrodet wiedzy i komunikacji P6S_WG
zawodowe;j. P6S_WK
Absolwent zna i rozumie zasady odpowiedzialnego i zgodnego z obowigzujgcymi regulacjami PEU W
K_W14 korzystania z zasobow uczelni, w tym w zakresie bezpieczeristwa i higieny pracy oraz dostepu PGS _WK

do zrédet informacji naukowej.
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UMIEJETNOSCI
Absolwent potrafi stosowa¢ wiedze matematyczng, logiczng i algorytmiczng do P6U U
K_uo1 modelowania, analizowania i rozwigzywania probleméw informatycznych oraz probleméw PES _UW
cyberbezpieczenstwa. -
Absolwent projektuje, implementuje, testuje i dokumentuje programy komputerowe PeU_U
K_U02 z wykorzystaniem réznych paradygmatow i jezykdw programowania, w tym Python, C/C++, P6S_UW
Java oraz jezykow skryptowych. inz_P6S_UW
K U03 Absolwent konfiguruje, administruje i zabezpiecza systemy operacyjne, ustugi sieciowe, bazy P6U_U
- danych, aplikacje internetowe oraz podstawowe $rodowiska chmurowe. P6S_UW
P6U_U
K Uoa4 Absolwent dokonuje analizy architektury systeméw komputerowych i sieciowych, P6S UW
- identyfikuje ich podatnosci oraz dobiera adekwatne mechanizmy ochrony. L
inz_P6S_UW
K U5 Absolwent stosuje narzedzia kryptograficzne, mechanizmy kontroli dostepu, P6U_U
- uwierzytelniania i autoryzacji do ochrony danych oraz ustug cyfrowych. P6S_UW
K U6 Absolwent przeprowadza testy bezpieczerstwa, testy penetracyjne, analize podatnosci oraz  P6U_U
- ocene ryzyka technicznego i organizacyjnego. P6S_UW
K U07 Absolwent monitoruje zdarzenia bezpieczeristwa, analizuje logi, wykrywa symptomy P6U_U
- cyberatakow oraz proponuje dziatania zapobiegawcze i naprawcze. P6S_UW
K U08 Absolwent wykonuje analize malware, analize kodu, inzynierie odwrotng oraz analize §ladéw  P6U_U
- cyfrowych zgodnie z zasadami informatyki $ledcze;j. P6S_UW
Absolwent wykorzystuje metody sztucznej inteligencji i uczenia maszynowego do P6U U
K_U09 wspomagania detekcji anomalii, reagowania na incydenty i analizy danych P6S _UW
w cyberbezpieczenstwie. -
K U10 Absolwent ocenia bezpieczefdstwo systeméw sztucznej inteligencji i duzych modeli P6U_U
- jezykowych oraz dobiera metody ograniczania ryzyk zwigzanych z ich uzyciem. P6S_UW
P6U_U
K U1l Absolwent potrafi wykorzystywac repozytoria kodu, narzedzia kontroli wersji oraz potoki P6S UW
- DevSecOps do integracji, testowania i wdrazania bezpiecznego oprogramowania. o
inz_P6S_UW
Absolwent potrafi wykorzystywa¢ uwarunkowania prawne, ekonomiczne i organizacyjne pgy y
K U12 w planowaniu oraz realizacji dziataht zwigzanych z projektowaniem, wdrazaniem i rozwojem PGS _UW
- systemow oraz rozwigzan z zakresu cyberbezpieczenstwa, z uwzglednieniem zasad ochrony PGS_UO
wtasnosci intelektualnej i przedsiebiorczosci. -
Absolwent potrafi opracowywac dokumentacjg techniczng, raporty z analiz bezpieczedstwa  pgy y
K U13 i testow, komunikowa¢ sie z otoczeniem zawodowym z wykorzystaniem specjalistycznej PGS_UW
- terminologii z zakresu cyberbezpieczenstwa oraz prezentowaé wyniki prac w jezyku polskim PGS_UK
i obcym wtasciwym dla $Srodowiska zawodowego. -
P6U_U
Absolwent potrafi planowac i realizowac zadania zawodowe oraz projektowe w Srodowisku  pec 1\
K_U14 praktycznym, wspoétdziataé z innymi osobami w ramach realizowanych dziatan, integrowa¢ PGS_UO
wiedze z roznych obszarédw cyberbezpieczeristwa oraz przygotowywac projekty inzynierskie.
inz_P6S_UW
Absolwent potrafi samodzielnie rozwija¢ swoje kompetencje, korzysta¢ z réznorodnych P6U U
K_U15 zrédet wiedzy i doswiadczen zawodowych oraz planowac i realizowac wtasne uczenie sie PGS_UU
przez cate zycie w celu rozwigzywania praktycznych problemoéw inzynierskich. -
Absolwent potrafi stosowac zasady bezpieczeristwa i higieny pracy podczas korzystania PeU_U
K_U16 z zasobow uczelni oraz efektywnie wyszukiwaé i wykorzystywaé informacje z literatury P6S_UW
naukowej, dokumentacji technicznej i zasobdéw bibliotecznych. P6S_UU
KOMPETENCIE
Absolwent jest gotow do krytycznej oceny posiadanej wiedzy, uznawania znaczenia wiedzy PEU K
K_KO01 eksperckiej oraz ciggtego uczenia sie i aktualizowania kompetencji zawodowych w tym PGS_KK

kompetencji jezykowych oraz korzystania z wiarygodnych Zrodet informacji naukowej.
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Absolwent jest gotow do odpowiedzialnego petnienia rél zawodowych w obszarze

P6U_K
K K02 cyberbezpieczeristwa i informatyki, przestrzegania zasad etyki, ochrony informacji i wtasnosci PGS _KO
- intelektualnej oraz dbatosci o jakos$¢, bezpieczenstwo i rzetelnos$¢ realizowanych zadan, PGS_KR
w tym stosowania zasad bezpieczenstwa i higieny pracy. -
Absolwent jest gotéw do wspdtpracy w zespole, respektowania zasad komunikacji P6U_K
K_K03 . R . . S - . X )
i organizacji pracy oraz podejmowania odpowiedzialnosci za realizacje wspélnych zadan. P6S_KO
Absolwent jest gotéw do myslenia i dziatania w sposéb przedsiebiorczy oraz do P6U_K
K_K04 uwzgledniania spotecznych, ekonomicznych, organizacyjnych i prawnych skutkdéw dziatan P6S_KO
zwigzanych z cyberbezpieczenstwem i systemami informatycznymi. P6S_KR

MATRYCA ODNIESIEN EFEKTOW WIEDZY DO UMIEJETNOSCI

K W01
K W02
K W03
K W04
K W05
K_W06
K W07
K_Wo8
K W09
K W10
K W1l
K W12
K W13
K W14

Umiejetnosci/Wiedza

K_U01

>
>

K_U02 | X X X

K_U03 X

K U04 X

K_U05

K_U06

K_U07

X | X | X | X | X | X

K_U08

X | X | x| X

KUo9 | x

K_U10 X X X

K U1l X X

K_U12 X X

K U13 X

X | X | x| X

K_U14 X X X

K U15 X | x

K_U16 X X X
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MATRYCA POKRYCIA EFEKTOW KIERUNKOWYCH
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SPOSOBY WERYFIKACJI | OCENY EFEKTOW UCZENIA SIE

Weryfikacja i ocena efektéw uczenia sie osiggnietych przez studenta w trakcie catego cyklu ksztatcenia odbywa sie w sposdb
ciggly, na poziomie poszczegdlnych zaje¢ oraz catego programu studidow. Na poziomie zaje¢ stosowane sg zréznicowane metody
weryfikacji, dostosowane do rodzaju zaje¢ oraz zaktadanych efektéw uczenia sie, w szczegdélnosci egzaminy pisemne i ustne, kolokwia,
projekty indywidualne i zespotowe, zadania praktyczne realizowane w $srodowiskach laboratoryjnych, konfiguracja systemow i sieci
komputerowych, analiza incydentow bezpieczenstwa, sprawozdania, prezentacje oraz aktywnos¢ na zajeciach. Szczegétowe zasady
weryfikacji i kryteria oceny okreslone sg w sylabusach poszczegdlnych zajeé, a studenci sg z nimi zapoznawani na poczatku realizacji
zaje¢. Warunkiem zaliczenia zaje¢ jest osiggniecie zaktadanych efektow uczenia sie, potwierdzone uzyskaniem pozytywnej oceny
z egzaminu lub zaliczenia oraz spetnieniem wymagan przewidzianych dla poszczegdlnych form zajeé, w tym ¢wiczen, laboratoriow
i projektow. Weryfikacja efektow uczenia sie w zakresie umiejetnosci i kompetencji spotecznych odbywa sie w szczegdlnosci poprzez
realizacje projektow, prac zespotowych oraz zadan praktycznych umozliwiajgcych ocene umiejetnosci rozwigzywania problemow,
pracy w zespole, organizacji pracy oraz stosowania zasad bezpieczenstwa informacji i odpowiedzialnosci zawodowej. Na poziomie
catego cyklu ksztatcenia osiggniecie efektéw uczenia sie potwierdzane jest poprzez zaliczenie wszystkich etapdéw studidw, realizacje
praktyk zawodowych oraz przygotowanie i prezentacje zespotowego projektu inzynierskiego stanowigcego rozwigzanie problemu
praktycznego z zakresu cyberbezpieczenstwa lub bezpieczerstwa systemdéw teleinformatycznych, a takie zdanie egzaminu
inzynierskiego obejmujacego czesé projektowq (obrona projektu) oraz cze$¢ pisemna. Przyjete metody weryfikacji umozliwiajg ocene
stopnia osiggniecia efektow uczenia sie w zakresie wiedzy, umiejetnosci oraz kompetencji spotecznych. Czes¢ efektow uczenia sie
moze by¢ osiggana i weryfikowana w ramach zaje¢ prowadzonych z wykorzystaniem metod i technik ksztatcenia na odlegtos¢..
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TRESCI PROGRAMOWE ORAZ EFEKTY KIERUNKOWE

< EFEKTY

MODUt OGOLNOUCZELNIANY KIERUNKOWE
Szkolenie BHK (semestr 1):
W ramach szkolenia studenci zapoznaja sie z podstawowymi zasadami bezpieczenstwa i higieny
obowigzujgcymi podczas zaje¢ dydaktycznych, éwiczen, laboratoriéw oraz pobytu na terenie uczelni.
Omawiane sg prawa i obowigzki studenta w zakresie bezpiecznego uczestnictwa w zajeciach, zasady K_W14
postepowania w sytuacjach zagrozenia, ewakuacji oraz zgtaszania wypadkow i niebezpiecznych  K_U16
zdarzen. Poruszana jest roéwniez problematyka zagrozern mogacych wystgpowal w salach oo
dydaktycznych, pracowniach specjalistycznych i laboratoriach, a takze zasady korzystania z urzadzen,
sprzetu i Srodkdw ochrony. Szkolenie obejmuje ponadto podstawowe zasady udzielania pierwszej
pomocy oraz postepowania w stanach nagtego zagrozenia zdrowia lub zycia.
Szkolenie biblioteczne (semestr 1):
Szkolenie ma na celu przygotowanie studentéw do sprawnego korzystania z zasobéw i ustug biblioteki w14
uczelnianej. Realizowane tresci dotyczg organizacji biblioteki, zasad udostepniania zbioréw, metod K—U16
wyszukiwania informacji naukowej w katalogach i bazach danych oraz korzystania z elektronicznych -
zrédet informacji niezbednych w procesie studiowania i przygotowywania prac zaliczeniowych oraz K_k01
dyplomowych.
Ochrona wtasnosci intelektualnej (semestr 1):
Tresci ksztatcenia obejmujg zagadnienia zwigzane z ochrong witasnosci intelektualnej w kontekscie
funkcjonowania gospodarki cyfrowej. W ramach zaje¢ omawiane sg podstawy prawne ochrony praw
autorskich oraz wtasnosci przemystowej, w tym zasady ochrony programéw komputerowych, baz K_WO06, K_W14
danych, znakéw towarowych i patentdw. Poruszane sg rowniez kwestie licencjonowania, przenoszenia ~ K_U12,K_U16
praw oraz dozwolonego uzytku. Szczegdlng uwage poswigca sig zastosowaniom przepisow K02
w dziatalnosci informatycznej, a takze problematyce naruszen praw witasnosci intelektualnej
i zwigzanej z nimi odpowiedzialnosci. Uzupetnieniem tresci sg praktyczne aspekty korzystania
z zasobdw cyfrowych oraz zawierania umow w obszarze IT.
Wyktad z zakresu nauk humanistyczno-spotecznych (semestr 1):
W ramach zajec studenci zapoznajg sie z wybranymi zagadnieniami z zakresu nauk humanistycznych
lub spotecznych, rozwijajac umiejetnosci analizy zjawisk kulturowych, spotecznych i historycznych. K_W06, K_W11
Kurs umozliwia zrozumienie kontekstu omawianych problemow, ich przyczyn i skutkéw, a takze  K_U13, K_U15

poznanie metod badawczych stosowanych w naukach humanistycznych i spotecznych. Tematyka
wyktadu moze obejmowac réine obszary, w tym kwestie polityczne, spoteczne, ekonomiczne czy
kulturowe, przy czym kazdorazowo uwzgledniane sg aktualne konteksty, uwarunkowania historyczne
i perspektywy rozwoju omawianych zagadnien.

K_K01, K_K03,
K_K04

Podstawy przedsiebiorczosci (semestr 1):

W ramach zajec studenci zapoznaja sie z podstawowa wiedzg z zakresu przedsiebiorczosci, obejmujgca

kluczowe pojecia ekonomiczne, modele biznesowe oraz proces uruchamiania i prowadzenia firmy, ze  k Wo6
szczegélnym uwzglednieniem specyfiki branzy informatycznej. Kurs rozwija umiejetnosci K_U12, K U14
rozpoznawania szans rynkowych, formutowania celéw biznesowych, analizowania podstawowych - -
zagadnien prawnych oraz przygotowywania prostych biznesplanédw i strategii rozwoju K_ko4
przedsiebiorstwa informatycznego. Studenci zdobywajg praktyczne kompetencje pozwalajace na

samodzielne planowanie i podejmowanie decyzji w kontekscie prowadzenia dziatalnosci gospodarczej.

Jezyk obcy B2 - 1 (semestr 2):

W ramach zaje¢ rozwijane sg kompetencje jezykowe studentéw w zakresie rozumienia tekstu

stuchanego i czytanego, méwienia oraz pisania na poziomie B2 zgodnie z wymaganiami ESOKJ. K_W13
Studenci doskonalg umiejetnos¢ komunikowania sie w sytuacjach zycia codziennego oraz K_U13,K_U15
akademickiego, formutowania spSjnych wypowiedzi, wyrazania opinii oraz opisywania doswiadczeri o1

i planéw. Wprowadzane jest réwniez podstawowe stownictwo zwigzane z obszarem informatyki oraz
pracy w Srodowisku technologicznym.
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Jezyk obcy B2 - 2 (semestr 3):

W ramach zajec rozwijane sg kompetencje jezykowe na poziomie B2 ze szczegdlnym uwzglednieniem
komunikacji akademickiej i zawodowej w obszarze informatyki. Studenci doskonalg umiejetnosé
prowadzenia dyskusji, prezentowania informacji oraz rozumienia bardziej ztozonych tekstéw
i materiatéw technicznych. Wprowadzane i utrwalane jest stownictwo specjalistyczne zwigzane
z technologiami informatycznymi, praca zespotowa oraz komunikacjg w srodowisku zawodowym.

K_W13
K_U13, K_U15
K_Ko1

Jezyk obcy B2 - 3 (semestr 4):

W ramach zajeé¢ utrwalane i rozwijane sg kompetencje jezykowe na poziomie B2 w kontekscie
akademickim i zawodowym zwigzanym z informatyka. Studenci doskonalg umiejetnosé
interpretowania tekstéw specjalistycznych, przygotowywania prezentacji oraz formutowania
wypowiedzi ustnych ipisemnych dotyczacych zagadnien technicznych. Zajecia obejmuja rowniez
rozwijanie umiejetnosci korzystania z obcojezycznych materiatdw branzowych oraz komunikacji
w Srodowisku zawodowym IT.

K_W13
K_U13, K_U15
K_Ko1

MODUL PODSTAWOWY

EFEKTY
KIERUNKOWE

Wstep do matematyki (semestr 1):

W ramach zaje¢ studenci wyréwnujg poziom wiedzy matematycznej poprzez powtérzenie i utrwalenie
zagadnien ze szkoty sredniej, niezbednych do dalszego ksztatcenia na kierunku Cyberbezpieczenstwo.
Omawiane s3 podstawowe pojecia z zakresu algebry, funkcji, rownan i nieréwnosci, elementéw
algebry wektorow oraz trygonometrii. Zajecia majg na celu rozwijanie umiejetnosci logicznego
myslenia i rozwigzywania probleméw matematycznych, przygotowujgc studentéw do kolejnych
kurséw matematycznych i informatycznych.

K_Wo1
K_uo1
K_K01

Matematyka dyskretna (semestr 1):

W ramach zaje¢ studenci zapoznaja sie z podstawowymi zagadnieniami matematyki dyskretnej i ich
zastosowaniami w informatyce, w szczegdlnosci z logika matematyczng, algebrg Boole’a, teorig
zbiordéw i relacji, indukcjag matematyczng, kombinatoryka, teorig graféw oraz elementami rachunku
prawdopodobienstwa i zmiennych losowych. Zajecia rozwijajg umiejetnosci logicznego myslenia,
modelowania i analizy problemdw oraz stosowania narzedzi matematyki dyskretnej w informatyce
i cyberbezpieczenstwie, w szczegdlnosci w zakresie analizy algorytméw, kryptografii oraz
bezpieczenstwa informacji.

K_Wo01
K_Uo1
K_K01

Teoretyczne podstawy informatyki (semestr 1):

W ramach zaje¢ studenci zapoznaja sie z fundamentalnymi koncepcjami teoretycznej informatyki oraz
ich praktycznymi zastosowaniami. Kurs obejmuje zagadnienia zwigzane z systemami liczbowymi i ich
reprezentacja w pamieci komputera, podstawowymi cechami i wtasnosciami algorytmdéw oraz
strukturami danych. Studenci poznajg jezyki formalne, wyrazenia regularne, automaty skoriczone oraz
gramatyki bezkontekstowe, a takze elementy teorii obliczalnosci i podstaw teorii informacji. Zajecia
rozwijajg umiejetnosci analitycznego i logicznego myslenia oraz przygotowuja do samodzielnego
pogtebiania wiedzy w zakresie informatyki, a takze do zrozumienia teoretycznych podstaw dalszych
zagadnien informatycznych, w tym projektowania i weryfikacji systeméw komputerowych.

K_Wo01
K_U01, K_U04
K_Ko1

Programowanie (semestr 1):

W ramach zaje¢ studenci zapoznajg sie z podstawami programowania imperatywnego o cechach
strukturalnych i proceduralnych. Kurs obejmuje tworzenie prostych programéw, podstawy
algorytmiki, pisanie kodu, debugowanie i testowanie. Studenci rozwijajg umiejetnosci logicznego
myslenia, rozwigzywania probleméw oraz strukturalnego podejscia do programowania,
przygotowujgc sie do bardziej zaawansowanych kursdw w zakresie tworzenia oprogramowania
i algorytmow.

K_W01, K_WO05
K_U02
K_K02
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Wstep do cyberbezpieczenistwa (semestr 1):

W ramach zaje¢ studenci zapoznajg sie z podstawowymi pojeciami, zasadami i praktykami

cyberbezpieczenstwa oraz bezpieczenstwa informacji. Kurs obejmuje zagadnienia dotyczace K_WO03, K_WO06,

cyberprzestrzeni, rodzajéw cyberatakdw, podatnosci, ryzyka oraz podstawowych mechanizméw g wo7, K W11

ochrony informacji, w tym identyfikacji, uwierzytelniania, autoryzacji i kontroli dostepu. Omawiane s3 K—UO4, K _U12

rowniez zagrozenia wynikajgce z inzynierii spotecznej, sposoby rozpoznawania naruszen - -

bezpieczeristwa oraz znaczenie $wiadomosci uzytkownikéw w ochronie zasobow cyfrowych. Zajecia ~ K_KO1

rozwijajg umiejetno$¢ identyfikowania podstawowych zagrozen, rozumienia zasad poufnosci,

integralnosci i dostepnosci danych oraz odpowiedzialnego funkcjonowania w cyberprzestrzeni.

Matematyka 1 (semestr 2):

W ramach zaje¢ studenci zapoznajg sie z wybranymi zagadnieniami matematyki wyzszej istotnymi

w informatyce i cyberbezpieczenstwie, obejmujgc m.in. rachunek macierzowy, ciagi i szeregiliczbowe,  k wo1

funkcje rzeczywiste oraz liczby zespolone. Kurs rozwija umiejetnosci analitycznego myslenia, K—U01

modelowania i rozwigzywania problemdéw oraz stosowania narzedzi matematycznych w analizie -

systemdéw informatycznych i bezpieczenstwa informacji. Stanowi kontynuacje kursu ,Wstep do K_K01

matematyki”, wprowadzajgc bardziej zaawansowane metody matematyczne wykorzystywane

w informatyce i technologiach cyfrowych.

Organizacja i architektura komputerdw (semestr 2):

W ramach zaje¢ studenci zapoznajg sie z podstawowymi rozwigzaniami architektonicznymi cyfrowych

ukfadéw, zaréwno kombinacyjnych, jak i sekwencyjnych, oraz zdobywajg umiejgtnosci ich analizy K w02

i projektowania w kontekscie dziatania komputeréw. Kurs obejmuje réwniez budowe i funkcjonowanie K_U03, K_U04

przyktadowego komputera, w tym maszyny Von Neumanna, ze sterowaniem sprzetowym - -

i mikroprogramowanym, umozliwiajgc zrozumienie zasad pracy systemdéw mikroprocesorowo- K_K01, K_KO3

komputerowych. Studenci rozwijaja wiedze teoretyczng i praktyczng, przygotowujgc sie do

samodzielnej analizy oraz projektowania elementéw architektury komputerowe;j.

Algorytmy i struktury danych (semestr 2):

W ramach zaje¢ studenci zapoznajg sie z fundamentalnymi oraz wybranymi zaawansowanymi

algorytmami i strukturami danych, ktére stanowig podstawe wspdtczesnej informatyki

i cyberbezpieczenstwa. W ramach kursu omawiane s3 metody analizy ztozonosci obliczeniowej, K_W01, K_W05

strategie rozwigzywania problemow oraz praktyczna implementacja algorytméw w wybranym jezyku ~ K_U01, K_U02

programowania. Zajecia rozwijajg umiejetnosci logicznego myslenia, analizy probleméw oraz K KO1

stosowania poznanych metod w réinych zastosowaniach informatycznych i zwigzanych

z bezpieczenstwem systemoéw cyfrowych, przygotowujgc studentéw do tworzenia efektywnych,

niezawodnych i bezpiecznych rozwigzan programistycznych.

Wprowadzenie do sieci komputerowych (semestr 2):

W ramach zaje¢ studenci zapoznajg sie z podstawowymi pojeciami, technologiami i urzagdzeniami

wykorzystywanymi w budowie oraz administracji sieci komputerowych. Kurs obejmuje podstawy

funkcjonowania sieci LAN, WAN i Internetu, model OS|, stos protokotéw TCP/IP, zasady adresacji IPv4 K w02, K_W03

i IPv6, konfiguracje podstawowych ustug sieciowych oraz przeglad urzadzen takich jak routery, K_U03, K_U04

przetaczniki i punkty dostepowe. Omawiane s rowniez podstawowe techniki diagnostyki sieci, - -
K_K02

rozwigzywania probleméw oraz zagadnienia zwigzane z bezpieczenstwem sieci i ochrong danych.

Studenci rozwijaja umiejetnosci projektowania prostych schematéw sieci, konfigurowania

podstawowych urzadzen sieciowych oraz dobierania narzedzi diagnostycznych do praktycznych
problemdw.
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Matematyka 2 (semestr 3):

W ramach zajec¢ studenci pogtebiajg wiedze z zakresu analizy matematycznej, ze szczegdlnym
uwzglednieniem funkcji jednej i dwdch zmiennych rzeczywistych. W ramach kursu omawiane sa
pochodne funkcji, catki oznaczone i nieoznaczone, funkcje wielu zmiennych oraz podstawy rownan
rézniczkowych rzedu pierwszego. Zajecia rozwijajg umiejetnos$é stosowania metod matematycznych
w modelowaniu ianalizie probleméw informatycznych i technicznych. Kurs stanowi naturalng
kontynuacje ,Matematyki 1” iwprowadza narzedzia zaawansowanej analizy matematyczne;j,
przygotowujac studentéw do zastosowan w programowaniu, uczeniu maszynowym i modelowaniu
systemow.

K_wWo1
K_U01
K_K01

Podstawy kodowania (semestr 3):

W ramach zajeé studenci zapoznaja sie z podstawowymi metodami reprezentacji, kodowania
i zabezpieczania informacji w systemach cyfrowych. Kurs obejmuje krétkie przypomnienie wybranych
pojeé teorii informacji, takich jak model systemu komunikacyjnego, ilos¢ informacji, entropia oraz
zrédta wiadomosci, a nastepnie koncentruje sie na praktycznych i matematycznych podstawach
kodowania danych. Omawiane sg metody kodowania zrodet dyskretnych, w tym kody Shannona-Fano
i Huffmana, podstawy kompresji bezstratnej, a takze wybrane kody stuzgce do wykrywania
i korygowania btedéw, w tym kody blokowe, macierze generujgce i kontrolne, kody Hamminga oraz
podstawy koddéw cyklicznych. Zajecia rozwijajg umiejetnos¢ analizowania efektywnosci koddw,
obliczania podstawowych miar informacji, konstruowania prostych kodéw oraz rozumienia znaczenia
kodowania w transmisji, przechowywaniu i ochronie danych w systemach informatycznych.

K_WO01, K_W04
K_U01, K_U05
K_K01, K_K03

Fizyka i elektronika (semestr 4):

W ramach zaje¢ studenci zapoznajg sie z fizycznymi podstawami dziatania wybranych urzadzen
i uktadéw wykorzystywanych w informatyce oraz z podstawami teorii obwoddw elektrycznych
i elektronicznych. Kurs obejmuje zagadnienia dotyczace elektrycznosci, magnetyzmu, optyki,
obwodoéw pradu statego i zmiennego, praw Kirchhoffa, rezonansu oraz podstaw dziatania elementéw
elektronicznych, takich jak rezystory, kondensatory, cewki, diody, tranzystory i wzmacniacze
operacyjne. Omawiane sg réwniez pdtprzewodniki, sensory, przetworniki, elementy optyczne,
technologie uktadéw scalonych oraz zastosowania fal elektromagnetycznych w komunikacji
bezprzewodowej. Zajecia rozwijajg umiejetnosci rozwigzywania prostych problemoéw z zakresu fizyki
i elektroniki, projektowania, budowy, uruchamiania i testowania uktadéw elektronicznych oraz
postugiwania sie podstawowymi narzedziami pomiarowymi.

K_WO01, K_W10
K_U01, K_U04

K_K01, K_K02,
K_K03

MODUL KIERUNKOWY

EFEKTY
KIERUNKOWE

Teoria bezpieczeristwa (semestr 1):

W ramach zaje¢ studenci zapoznajg sie z teoretycznymi podstawami nauk o bezpieczerstwie oraz
podstawowymi kategoriami terminologicznymi stosowanymi w analizie bezpieczeristwa narodowego
i miedzynarodowego. Kurs obejmuje wspotczesne rozumienie bezpieczenstwa, jego przemiany
po zakonczeniu zimnej wojny, a takze przedmiotowe rodzaje bezpieczenstwa, w tym bezpieczenstwo
polityczne, militarne, ekonomiczne, spoteczne, informacyjne, ekologiczne i zdrowotne. Omawiane s3
rowniez wyzwania i zagrozenia wspoOtczesnego S$wiata, ze szczegdlnym uwzglednieniem
bezpieczenstwa informacyjnego, cyberprzestepczosci oraz zagrozenn w cyberprzestrzeni. Zajecia
rozwijajg umiejetnos¢ krytycznej analizy zjawisk bezpieczenstwa, pracy zespotowej, interpretowania
probleméw w kontekscie politycznym, spotecznym, gospodarczym, militarnym, prawnym i etycznym
oraz stosowania wybranych metod projektowego rozwigzywania problemow.

K_W06, K_W11
K_U012
K_K04
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Programowanie obiektowe (semestr 2):

W ramach zaje¢ studenci zapoznajg sie z podstawami analizy, projektowania i programowania
obiektowego oraz ucza sie tworzenia programow w jezyku C++. Kurs obejmuje podstawowe cechy
paradygmatu obiektowego, w tym pojecie klasy i obiektu, hermetyzacje, dziedziczenie, polimorfizm,
konstruktory, destruktory, przecigzanie funkcji i operatoréw oraz zasady dostepu do pdl i metod.
Omawiane sg réwniez wybrane mechanizmy jezyka C++, takie jak dynamiczne zarzgdzanie pamiecia,
referencje, wskaznik “this’, funkcje i zmienne statyczne, obiekty state, szablony funkcji i klas, klasy
pojemnikowe, iteratory oraz obstuga sytuacji wyjgtkowych. Zajecia rozwijajg umiejetnosé
projektowania i implementowania prostych oraz sredniozaawansowanych programéw obiektowych,
kompilowania, uruchamiania i debugowania kodu, a takze korzystania z wybranych elementéow
biblioteki standardowej C++.

K_WO05
K_U02
K_K02

Podstawy systemdéw kontroli wersji i pracy zespotowej w IT (semestr 2):

W ramach zaje¢ studenci zapoznajg sie z podstawami systemow kontroli wersji oraz zasadami
organizacji pracy zespotowej w projektach informatycznych. Kurs obejmuje praktyczne wykorzystanie
systemu Git, w tym tworzenie repozytoridow, sledzenie zmian w kodzie, wykonywanie zatwierdzen,
prace z gateziami, scalanie zmian, rozwigzywanie konfliktdw oraz korzystanie ze zdalnych
repozytoriow. Omawiane sg réwniez podstawowe zasady wspotpracy w zespole programistycznym,
dokumentowania zmian, zgtaszania i przegladania zadan, pracy z platformami typu GitHub, GitLab lub
Bitbucket oraz stosowania dobrych praktyk w zakresie organizacji kodu i komunikacji projektowe;j.
Zajecia rozwijajg umiejetno$¢ samodzielnej i zespotowe] pracy nad projektem IT, swiadomego
zarzadzania historig zmian oraz stosowania narzedzi wspierajgcych wspdtprace, odpowiedzialnosé
za kod i utrzymanie jako$ci oprogramowania.

K_W09, K_W12
K_U11,K_U14
K_K02, K_K03

Systemy operacyjne (semestr 3):

W ramach zaje¢ studenci zapoznajg sie z podstawowymi pojeciami, mechanizmami i narzedziami
zwigzanymi z dziataniem wspdtczesnych systemoéw operacyjnych, ze szczegdlnym uwzglednieniem
systeméw Windows i Linux. Kurs obejmuje zagadnienia dotyczace zarzgdzania pamiecia, organizacji
systemu plikdw, obstugi urzgdzen wejscia/wyjscia, pracy z procesami, synchronizacji procesow,
zakleszczen, strumieni standardowych oraz pracy w systemie operacyjnym z wykorzystaniem konsoli.
Omawiane sg rowniez elementy diagnostyki i naprawy usterek systemowych i sprzetowych oraz
pisanie programow w jezyku C wykorzystujgcych funkcje jadra systemu operacyjnego, w tym
mechanizmy kolejek komunikatéw, pamieci wspdtdzielonej i semaforéw. Zajecia rozwijajg
umiejetnos$¢ praktycznej pracy z systemem operacyjnym, analizowania mechanizméw zarzadzania
zasobami, rozwigzywania probleméw systemowych oraz przygotowywania prostych rozwigzan
programistycznych wspétpracujacych z systemem.

K_WO02, K_WO03
K_U03, K_U04
K_K02

Konfiguracja i zarzagdzanie sieciami komputerowymi (semestr 3):

W ramach zaje¢ studenci pogtebiajg wiedze i umiejetnosci praktyczne z zakresu projektowania,
konfiguracji, wdrazania i zarzgdzania infrastrukturg sieciowa. Kurs obejmuje prace z profesjonalnymi
urzadzeniami sieciowymi, konfiguracje routeréw i przetacznikdw, projektowanie adresacji dla sieci
LAN i WAN z wykorzystaniem VLSM i CIDR, organizacje routingu statycznego i dynamicznego oraz
konfiguracje segmentaciji sieci z uzyciem VLAN. Omawiane s3g rowniez zagadnienia zdalnego dostepu,
ustug sieciowych, integracji réznych typdw ustug w matej organizacji, wykorzystania systemu RouterOS
i interfejsu WinBox, konfiguracji urzadzen MikroTik, zabezpieczen, firewalla, filtrowania ruchu,
ochrony przed wybranymi zagrozeniami oraz implementacji VPN. Zajecia rozwijajg umiejetnosé
praktycznej konfiguracji i diagnostyki sieci, testowania rozwigzan w $rodowiskach laboratoryjnych
i symulacyjnych oraz wdrazania podstawowych polityk bezpieczerstwa w infrastrukturze sieciowej.

K_W02, K_W03

K_U03, K_U04,
K_U07

K_K02

15



CYBERBEZPIECZENSTWO - studia stacjonarne I stopnia

Whprowadzenie do technologii chmury (semestr 3):

W ramach zajec studenci zapoznaja sie z podstawowymi koncepcjami, architekturg i sposobami
wykorzystania chmury obliczeniowej we wspdtczesnych systemach informatycznych. Kurs obejmuje
modele ustug chmurowych, w tym laa$S, PaaS i SaaS, modele wdrozen chmury publicznej, prywatnej
i hybrydowej, a takze przeglad podstawowych ustug oferowanych przez wybrane platformy
chmurowe, takich jak zasoby obliczeniowe, przechowywanie danych, ustugi sieciowe, bazy danych
oraz mechanizmy zarzadzania s$rodowiskiem. Omawiane sg réwniez podstawy uruchamiania
i konfigurowania zasobéw w chmurze, zasady skalowania ustug, rozliczania kosztéw, organizacji kont
i projektow oraz typowe scenariusze wykorzystania chmury w aplikacjach internetowych, systemach
biznesowych i srodowiskach testowych. Zajecia rozwijajg umiejetnos¢ rozumienia architektury
rozwigzan chmurowych, dobierania podstawowych ustug do prostych potrzeb projektowych oraz
Swiadomego korzystania z infrastruktury chmurowej jako elementu wspodtczesnego srodowiska IT.

K_W02, K_W10
K_U03, K_U04
K_K01

Standaryzacja systemdéw cyberbezpieczeristwa (semestr 3):

W ramach zajec¢ studenci zapoznajg sie z podstawami standaryzacji systemow cyberbezpieczenstwa
oraz z normami i dobrymi praktykami stosowanymi przy wdrazaniu, utrzymaniu i doskonaleniu
systemdw bezpieczenstwa informacji. Kurs obejmuje wprowadzenie do metodologii standaryzacji,
role instytucji i organizacji normalizacyjnych, znaczenie certyfikatow, zakresy stosowania standardow
oraz podstawy normy PN-EN ISO/IEC 27001 dotyczacej Systemu Zarzadzania Bezpieczenstwem
Informacji. Omawiane sa réwniez procesy wdrazania systemow bezpieczenstwa w organizacjach,
szacowanie ryzyka, analiza zagrozen, dobdér mechanizméw ochrony, monitorowanie zgodnosci oraz
metody ciggtego doskonalenia. Zajecia rozwijajg umiejetnosc interpretowania norm bezpieczenstwa,
przygotowywania polityk i procedur bezpieczenstwa, formutowania rekomendacji oraz pracy
zespotowej przy projektach zwigzanych ze standaryzacjg i audytem cyberbezpieczenstwa.

K_WO06, K_W12

K_U06, K_U12,
K_U13

K_K02

Podstawy sztucznej inteligencji (semestr 4):

W ramach zaje¢ studenci zapoznajg sie z wybranymi metodami sztucznej inteligencji oraz ich
zastosowaniami w rozwigzywaniu problemoéw informatycznych i analitycznych. Kurs obejmuje
podstawowe pojecia i koncepcje sztucznej inteligencji, w tym test Turinga, rozréznienie miedzy silng
i stabg sztuczng inteligencja, reprezentacje wiedzy, wnioskowanie, systemy ekspertowe, metody
wyszukiwania i rozwigzywania problemdédw oraz wybrane zagadnienia przetwarzania jezyka
naturalnego. Omawiane s rowniez metody rozpoznawania wzorcdw, podstawy uczenia
maszynowego, w tym drzewa decyzyjne, metody zespotowe, regresja, klasyfikatory oparte na
odlegtosci, a takze podstawy sztucznych sieci neuronowych, od neuronéw logicznych i uczenia Hebba
po sieci jednokierunkowe. Zajecia rozwijaja umiejetnos¢ implementowania wybranych algorytméw
sztucznej inteligencji, przygotowywania danych do analizy, doboru metod Al do problemu oraz
krytycznej oceny wynikéw, takze w kontekscie zastosowan zwigzanych z analizg informacji, klasyfikacja

tresci i cyberbezpieczenstwem.

K_Wo01, K_WO08
K_U09, K_U10
K_Ko1

Bazy danych (semestr 4):

W ramach zaje¢ studenci zapoznaja sie z podstawami organizacji, modelowania, przetwarzania
i przechowywania danych z wykorzystaniem systeméw bazodanowych. Kurs obejmuje podstawowe
pojecia dotyczace relacyjnych baz danych, w tym tabele, pola, rekordy, typy danych, klucze, klucze
obce, zwigzki encji, diagramy ERD oraz reguty integralnosci. Omawiane s3 modele danych, systemy
zarzadzania bazami danych, podstawowe i zaawansowane konstrukcje jezyka SQL, normalizacja,
denormalizacja, indeksowanie, transakcje, zarzagdzanie réwnoczesnoscig oraz podstawy administracji
bazami danych, w tym tworzenie uzytkownikdéw, zarzadzanie dostepem i wykonywanie kopii
zapasowych. Zajecia rozwijajg umiejetnosé projektowania struktur baz danych, formutowania zapytan
SQL, optymalizacji modelu danych oraz tworzenia prostych aplikacji wykorzystujgcych baze danych.

K_W02, K_W03
K_U03, K_U04
K_K01, K_K03
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Bezpieczenstwo systemdéw operacyjnych (semestr 4):

W ramach zaje¢ studenci zapoznajg sie z praktycznymi metodami zabezpieczania systemdéw
operacyjnych oraz ochrony danych i prywatnosci uzytkownikdw. Kurs obejmuje analize zagrozen
systemowych, modele polityk bezpieczenstwa, wykorzystanie narzedzi systemowych i niezaleznych
programéw do zabezpieczania systemu, konfigurowanie i testowanie zapor sieciowych, bezpieczne
korzystanie z ustug oraz stosowanie silnego szyfrowania i uwierzytelniania. Omawiane sg rowniez
zagadnienia monitorowania dziatania sieci i systemu, wykrywania obecnosci intruzow,
identyfikowania naruszen bezpieczerstwa oraz przywracania poprawnego funkcjonowania systemu
po incydencie. Zajecia rozwijajg umiejetno$¢ praktycznego stosowania mechanizmdéw ochrony
systemdéw operacyjnych, wykrywania i ograniczania skutkéw incydentéw oraz odpowiedzialnego

zarzadzania bezpieczenstwem srodowiska systemowego.

K_W02, K_W03,
K_Wo07

K_U03, K_U04,
K_U07

K_K02

Bezpieczenstwo sieci komputerowych (semestr 4):

W ramach zaje¢ studenci zapoznaja sie z zasadami zabezpieczania lokalnych i rozlegtych sieci
komputerowych oraz z praktycznymi metodami ograniczania ryzyka w infrastrukturze sieciowej. Kurs
obejmuje podstawowg konfiguracje urzadzen sieciowych, przetaczanie ramek, wirtualne sieci LAN,
routing miedzy VLAN-ami, protokoty drzewa opinajacego, agregacje portéw, DHCP dla IPv4 i IPv6,
routing statyczny, jednoobszarowy OSPFv2, listy kontroli dostepu, translacje adresdw sieciowych oraz
wirtualne sieci prywatne z wykorzystaniem IPSec. Omawiane sg rowniez zagadnienia bezpieczenstwa
sieci LAN i sieci bezprzewodowych, monitorowania i zarzagdzania siecig, automatyzacji sieci, ochrony
z uzyciem rozwigzan IPS, szyfrowania, bezpieczenstwa stacji koncowych, poczty elektronicznej,
ochrony tozsamosci, tamania haset, wykrywania anomalii oraz zabezpieczer w warstwie DNS. Zajecia
rozwijajg umiejetnos¢ konfigurowania urzadzen i protokotéw sieciowych, projektowania bezpiecznych
topologii oraz zabezpieczen
teleinformatycznych.

analizowania i wdrazania w praktycznych Srodowiskach

K_WO02, K_W03,
K_WO04, K_W07

K_U03, K_U04,
K_U06, K_U07

K_K02

Militarny wymiar cyberbezpieczeistwa (semestr 4):

W ramach zaje¢ studenci zapoznajg sie z militarnym znaczeniem cyberprzestrzeni jako wspotczesnej
domeny prowadzenia dziatan, rywalizacji i konfliktéw miedzy panstwami oraz innymi podmiotami
bezpieczenstwa. Kurs obejmuje podstawowe pojecia zwigzane z cyberobrong, cyberatakami, wojna
hybrydowg, operacjami informacyjnymi, ochrong infrastruktury krytycznej oraz rolg sit zbrojnych
i instytucji panstwowych w zapewnianiu bezpieczenstwa cyberprzestrzeni. Omawiane sg rowniez
przyktady wykorzystania dziatan cybernetycznych w konfliktach zbrojnych i kryzysach
miedzynarodowych, znaczenie odpornosci panstwa na zaktécenia cyfrowe, wspodtpraca cywilno-
wojskowa oraz podstawowe uwarunkowania prawne, organizacyjne i strategiczne
cyberbezpieczeristwa w wymiarze narodowym, sojuszniczym i miedzynarodowym. Zajecia rozwijaja
umiejetnos¢ analizy zagrozen cybernetycznych w kontekscie bezpieczenstwa panstwa, oceny skutkdw
dziatan w cyberprzestrzeni oraz interpretowania cyberbezpieczeristwa jako elementu wspotczesnej

strategii obronne;j.

K_W06, K_W11,
K_U12, K_U13
K_K04

Bezpieczenstwo baz danych (semestr 5):

W ramach zaje¢ studenci zapoznaja sie z praktycznymi metodami zabezpieczania systemow
bazodanowych oraz danych przechowywanych i przetwarzanych w bazach danych. Kurs obejmuje
zarzadzanie kontami uzytkownikéw, rolami i uprawnieniami, kontrole dostepu do obiektéw bazy
danych, zasady minimalnych uprawnien, zabezpieczanie potgczen z bazg, konfiguracje podstawowych
mechanizmdéw audytu oraz monitorowanie aktywnosci uzytkownikdw. Omawiane sg réwniez
zagadnienia kopii zapasowych i odtwarzania danych, szyfrowania danych i potaczen, integralnosci
danych, ochrony przed nieautoryzowanym dostepem oraz wybranych podatnosci aplikacji
korzystajacych z baz danych, w tym wstrzykiwania kodu SQL. Zajecia rozwijajg umiejetnos¢ praktycznej
konfiguracji zabezpieczen w wybranym systemie zarzadzania bazg danych, diagnozowania btedéw
konfiguracyjnych, analizowania ryzyka zwigzanego z dostepem do danych oraz stosowania dobrych
praktyk w zakresie ochrony poufnosci, integralnosci i dostepnosci danych.

K_W02, K_W03,
K_Wo04

K_U03, K_U04,
K_U05

K_K02
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Kryptografia (semestr 5):

W ramach zaje¢ studenci zapoznajg sie z historig, podstawowymi pojeciami oraz metodami
kryptografii i kryptoanalizy. Kurs obejmuje podstawowe elementy kryptologii, proste szyfry,
szyfrowanie z kluczem, szyfrowanie symetryczne i asymetryczne, a takze wybrane algorytmy
symetryczne, w tym DES, Triple DES, Blowfish, CAST, IDEA, RC2, RC4, RC5, RC6, Rijndael oraz AES.
Omawiane sg réwniez tryby pracy szyfrow blokowych, takie jak ECB, CBC, CFB, OFB i tryb licznikowy,
algorytm RSA, funkcje skrotu, w tym MD4, MD5, SHA-1, SHA-2 i SHA-3, podpis cyfrowy oraz
podstawowe techniki tamania szyfrow. Zajecia rozwijajg umiejetno$¢ rozumienia, projektowania,
implementowania i analizowania podstawowych mechanizméw kryptograficznych stosowanych
w ochronie danych oraz systemach bezpieczenstwa informatycznego.

K_WO01, K_W04
K_U01, K_U05
K_K01

Bezpieczenstwo aplikacji internetowych (semestr 5):

W ramach zaje¢ studenci zapoznajg sie z najwazniejszymi zagrozeniami bezpieczenstwa aplikacji
internetowych oraz z praktycznymi metodami ich wykrywania, testowania i ograniczania. Kurs
obejmuje typowe podatnosci aplikacji webowych, w tym zagadnienia z grupy OWASP Top 10, ataki
SQL Injection, Cross-Site Scripting, Cross-Site Request Forgery, przechwytywanie sesji, nieuprawniony
dostep do obiektéw, ujawnienie danych wrazliwych oraz wybrane techniki atakéw DoS i DDoS.
Omawiane sg réwniez metody zabezpieczania aplikacji, w tym walidacja danych wejsciowych,
stosowanie zapytan parametryzowanych i ORM, zasady secure coding, bezpieczne przechowywanie
i weryfikacja haset, mechanizmy uwierzytelniania i kontroli dostepu, bezpieczenstwo sesji, JWT,
OAuth2, konfiguracja SSL/TLS, certyfikaty x.509, mechanizmy zabezpieczern przegladarki, Web
Application Firewall oraz narzedzia wspomagajgce diagnostyke podatnosci. Zajecia rozwijajg
umiejetnos¢ identyfikowania luk bezpieczenstwa, testowania aplikacji internetowych, wdrazania
mechanizmdw obrony oraz projektowania aplikacji webowych z uwzglednieniem bezpieczenstwa juz
na etapie implementacji.

K_WO03, K_W04,
K_WO05

K_U03, K_U04,
K_U05, K_U06

K_K02

Inzynieria odwrotna (semestr 5):

W ramach zaje¢ studenci zapoznaja sie z podstawami inzynierii odwrotnej oprogramowania oraz z jej
zastosowaniem w analizie i zabezpieczaniu rozwigzan informatycznych. Kurs obejmuje techniki analizy
gotowego oprogramowania, dekompilacji, rekonstrukcji kodu zZrédtowego, analizy kodu maszynowego
i kodu posredniego, a takze badania programdéw skryptowych, formatéw zapisu danych oraz
protokotéw komunikacyjnych. Omawiane sg narzedzia wykorzystywane w inzynierii odwrotnej, w tym
disassemblery, debuggery, edytory heksadecymalne, sniffery i narzedzia systemowe, jak rowniez
techniki zabezpieczania aplikacji, takie jak obfuskacja kodu wynikowego. Zajecia rozwijajg umiejetnosc
praktycznego postugiwania sie narzedziami inzynierii odwrotnej, rozumienia wptywu procesu
wytwarzania oprogramowania na mozliwos¢ jego analizy oraz oceny prawnych i etycznych aspektéw
stosowania tych technik.

K_W05, K_W07
K_U06, K_U08
K_K02

Zarzadzanie projektami cyberbezpieczenstwa (semestr 5):

W ramach zaje¢ studenci zapoznajg sie z podstawami zarzadzania projektami realizowanymi
w obszarze cyberbezpieczenstwa oraz z organizacjg pracy zespotéw odpowiedzialnych za wdrazanie
rozwigzan bezpieczenstwa. Kurs obejmuje definiowanie celdw i zakresu projektu, identyfikacje
interesariuszy, planowanie zadan, harmonogramowanie prac, szacowanie zasobdéw, podziat
odpowiedzialnosci, monitorowanie postepéw oraz przygotowywanie podstawowej dokumentacji
projektowej. Omawiane s3 rédwniez zagadnienia zarzadzania ryzykiem, komunikacji w projekcie,
kontroli zmian, wymagan bezpieczenstwa, zgodnosci z procedurami organizacyjnymi oraz oceny
skutecznosci wdrazanych rozwigzan. Zajecia rozwijaja umiejetno$¢ planowania i prowadzenia
projektow z zakresu cyberbezpieczenstwa, przygotowywania dokumentacji, pracy zespotowej oraz
faczenia perspektywy technicznej, organizacyjnej i zarzadczej w realizacji przedsiewziec IT.

K_W06, K_W12

K_U12, K_U13,
K_U14

K_K03, K_K04
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Metody zbierania informacji (semestr 5):

W ramach zaje¢ studenci zapoznaja sie z metodami pozyskiwania informacji i danych z réznych zrédet,
zaréwno automatycznych, jak i opartych na interakcji z uzytkownikami. Kurs obejmuje Zrédta
i klasyfikacje danych, w tym dane pierwotne i wtdrne, ustrukturyzowane i nieustrukturyzowane, dane
publiczne, otwarte i komercyjne, a takze podstawowe techniki ich pozyskiwania. Omawiane s3
praktyczne metody web scrapingu, pobierania danych z interfejsow API, pracy z formatami JSON i CSV,
projektowania formularzy i ankiet, oceny kompletnosci, spdjnosci i wiarygodnosci danych oraz
organizacji, przechowywania, automatyzacji pobierania i wykonywania kopii zapasowych. Zajecia
rozwijajg umiejetnos¢ wykorzystywania narzedzi jezyka Python do pozyskiwania i porzadkowania
danych, dobierania metody zbierania informacji do problemu oraz odpowiedzialnego korzystania ze
zrédet z uwzglednieniem aspektéw prawnych, etycznych i jakosciowych.

K_W03, K_W07

K_U07, K_U08,
K_U13

K_K02

Woijny informacyjne (semestr 5):

W ramach zaje¢ studenci zapoznaja sie z podstawowymi pojeciami, strategiami i narzedziami
stosowanymi we wspotczesnych wojnach informacyjnych. Kurs obejmuje klasyfikacje i metody wojen
informacyjnych, dezinformacje jako element wojny hybrydowej, specyfike broni informacyjnej, ataki
socjotechniczne, role biatego wywiadu oraz sposoby identyfikowania operacji informacyjnych
w Srodowisku cyfrowym i spotecznym. Omawiane sg rowniez modele grafowe, modele sieciowe i duze
modele jezykowe jako narzedzia analizy oraz modelowania proceséw informacyjno-psychologicznych
w kontekscie konfliktow, rywalizacji panstw i dziatan destabilizacyjnych. Zajecia rozwijajg umiejetnos¢
rozpoznawania schematéw dziatan przeciwnika w cyberprzestrzeni, analizowania kampanii
informacyjnych, identyfikowania putapek poznawczych oraz oceny i przeciwdziatania operacjom
informacyjnym.

K_WO06, K_W11,
K_WO05

K_U12, K_U13
K_K04

Podstawy prawne cyberbezpieczenstwa (semestr 5):

W ramach zajeé¢ studenci zapoznajg sie z podstawowymi regulacjami prawnymi dotyczacymi
cyberbezpieczenstwa, ochrony informacji oraz odpowiedzialnosci podmiotéw funkcjonujacych
w cyberprzestrzeni. Kurs obejmuje krajowe i europejskie podstawy prawne cyberbezpieczenstwa,
w tym zagadnienia zwigzane z krajowym systemem cyberbezpieczeristwa, ochrong danych
osobowych, obowigzkami administratorow systemdéw informacyjnych, bezpieczenstwem ustug
cyfrowych, ochrong infrastruktury krytycznej oraz reagowaniem na incydenty. Omawiane sg rowniez
podstawowe pojecia prawne dotyczace przestepczosci komputerowej, odpowiedzialnosci karnej,
cywilnej iadministracyjnej, obowigzkéow raportowania naruszen oraz zasad wspdtpracy miedzy
instytucjami publicznymi, przedsiebiorcami i podmiotami odpowiedzialnymi za bezpieczenstwo
informacji. Zajecia rozwijajg umiejetnos$¢ interpretowania podstawowych wymagan prawnych
w obszarze cyberbezpieczenstwa, rozpoznawania obowigzkdw organizacji oraz analizowania
probleméw bezpieczenstwa cyfrowego w kontekscie norm prawnych, organizacyjnych i etycznych.

K_W06
K_U12, K_U13
K_K02, K_K04

Technologie decentralizacji danych (Blockchain) (semestr 7):

W ramach zaje¢ studenci zapoznajg sie z podstawami technologii blockchain oraz mechanizmami
decentralizacji danych wykorzystywanymi we wspétczesnych systemach rozproszonych. Kurs
obejmuje architekture sieci blockchain, strukture faricucha blokéw, sposoby zapisu i weryfikacji
danych, mechanizmy konsensusu, role kryptografii w zapewnianiu integralnosci i niezmiennosci
danych oraz zasady dziatania zdecentralizowanych rejestréw. Omawiane sg réwniez smart kontrakty,
ich zastosowania, wybrane problemy bezpieczerstwa, mozliwosci i ograniczenia systemow blockchain
oraz przyktady wykorzystania technologii decentralizacji danych w réznych obszarach IT. Zajecia
rozwijajg umiejetnos¢ rozumienia architektury systemoéw blockchain, analizowania zastosowan
zdecentralizowanego przechowywania i przetwarzania danych oraz oceny ryzyka zwigzanego
z bezpieczenstwem, skalowalnoscig i wiarygodnoscia rozwigzan opartych na rejestrach rozproszonych.

K_W14
K_U16
K_Ko1
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Technologie wykrywania i zapobiegania cyberatakom (semestr 7):

W ramach zajec¢ studenci zapoznajg sie z technologiami wykorzystywanymi do monitorowania

bezpieczenstwa, wykrywania cyberatakdbw oraz ograniczania ich skutkdw w S$rodowiskach
teleinformatycznych. Kurs obejmuje zrédta danych bezpieczenstwa, w tym logi systemowe, sieciowe
i aplikacyjne, zdarzenia z urzadzen bezpieczeristwa oraz podstawy analizy ruchu sieciowego
w kontekscie identyfikacji podejrzanych aktywnosci. Omawiane sg systemy IDS i IPS, rozwigzania klasy
SIEM, mechanizmy korelacji zdarzen, reguty detekcji, wskazniki kompromitacji, podstawy threat
intelligence oraz metody klasyfikacji i priorytetyzacji alertow. Zajecia rozwijaja umiejetnosé
praktycznej analizy zdarzen bezpieczenstwa, interpretowania alertéw, przygotowywania prostych
regut detekcji oraz dobierania technologii wspierajacych wykrywanie i ograniczanie cyberatakéw

w pracy zespotdw monitorowania bezpieczenstwa.

K_WO06, K_W14
K_U12, K_U16
K_K02

Metodyki testéw penetracyjnych (semestr 7):

W ramach zaje¢ studenci zapoznaja sie z metodycznym podejsciem do planowania, prowadzenia
i dokumentowania testow penetracyjnych systemdéw informatycznych. Kurs obejmuje podstawowe
pojecia zwigzane z testami bezpieczenstwa, klasyfikacje testow penetracyjnych, okreslanie zakresu
i celu badania, zasady pracy w S$rodowisku autoryzowanym, etapy rozpoznania, identyfikacji
podatnosci, weryfikacji podatnosci, oceny ryzyka oraz przygotowywania rekomendacji naprawczych.
Omawiane sg rowniez wybrane metodyki i standardy prowadzenia testéw, zasady bezpiecznego
korzystania z narzedzi wspierajgcych testy penetracyjne, analiza podatnosci systemdw, sieci i aplikacji,

K_WO06, K_W11
K_U13, K_U15
K_K01, K_KO03,

dokumentowanie wynikdw oraz przygotowanie raportu technicznego i zarzadczego. Zajecia rozwijajg f-Kod
umiejetnos¢ planowania testu penetracyjnego, dobierania technik i narzedzi do badanego srodowiska,
interpretowania wynikdw, formutowania wnioskéw oraz prowadzenia dziatan testowych zgodnie
z zasadami prawa, etyki i odpowiedzialnosci zawodowe;j.
. EFEKTY

MODUt KURSOW OBIERALNYCH KIERUNKOWE
Jezyki skryptowe (semestr 1):
W ramach zajec¢ studenci zapoznaja sie z podstawami jezykéw skryptowych oraz ich zastosowaniem
w informatyce i cyberbezpieczenstwie. Kurs obejmuje wprowadzenie do jezykédw Python i Bash,
tworzenie prostych skryptow, prace z plikami i katalogami, wykorzystanie bibliotek oraz integracje K_W05
roznych s$rodowisk skryptowych. Szczegdlng uwage poswieca sie automatyzacji zadan  K_U02
administracyjnych, analizie danych, monitorowaniu systeméw oraz wspomaganiu wybranych dziatan (9>
zwigzanych z bezpieczenstwem systemédw komputerowych. Studenci rozwijaja praktyczne
umiejetnosci pisania skryptow uzytkowych, dobierania narzedzi do realizacji zadan oraz
samodzielnego usprawniania pracy w Srodowisku systemowym.
Programowanie funkcyjne (Python) (semestr 1):
W ramach zajec¢ studenci zapoznaja sie z podstawami programowania w jezyku Python, ze szczegélnym
uwzglednieniem paradygmatu programowania funkcyjnego. Kurs obejmuje podstawowe elementy
sktadni jezyka Python, typy danych, kolekcje, instrukcje sterujace, definiowanie funkcji oraz wybrane K_WO5
moduty i pakiety. Nastepnie omawiane s3 najwazniejsze idee programowania funkcyjnego, w tym  K_U02
funkcje jako obiekty pierwszej klasy, funkcje anonimowe, funkcje wyzszego rzedu, rekurencja, listy ¢ kg2

sktadane, wyrazenia generatorowe oraz wykorzystanie modutu functools. Zajecia rozwijajg
umiejetno$¢ tworzenia czytelnych i poprawnych programodw, taczenia podejscia proceduralnego

i funkcyjnego oraz stosowania abstrakcyjnego myslenia w rozwigzywaniu problemdw obliczeniowych.
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Programowanie systemowe (C lub C++) (semestr 2):

W ramach zajeé studenci zapoznajg sie z podstawami programowania systemowego, ze szczegdlnym
uwzglednieniem srodowiska Unix/Linux oraz jezykdw C/C++. Kurs obejmuje korzystanie z terminala
systemu operacyjnego, prace z katalogami, plikami, linkami, uprawnieniami, procesami, sygnatami,
potokami i strumieniami, a takze podstawy automatyzacji zadan systemowych za pomoca skryptéw
powtoki Bash. Omawiane s3g rodinice miedzy programowaniem uzytkowym a systemowym,
wykorzystanie bibliotek i funkcji systemowych Unix/Linux, kompilacja i testowanie programoéw,
operacje wejscia/wyjscia, obstuga deskryptorow plikdéw i btedéw oraz tworzenie i synchronizacja
proceséw. Zajecia rozwijaja umiejetnos¢ tworzenia, uruchamiania, testowania i analizowania
programdéw systemowych, a takze pisania bezpiecznego i wydajnego kodu wspodtpracujacego
bezposrednio z zasobami systemu operacyjnego.

K_W02, K_WO05
K_U02, K_U03
K_K02

Jezyki hipertekstowe i tworzenie stron WWW (semestr 2):

W ramach zaje¢ studenci zapoznaja sie z podstawami tworzenia stron internetowych
z wykorzystaniem jezykdéw opisu stron oraz arkuszy styldw. Kurs obejmuje strukture dokumentu
HTML/XHTML, podstawowe znaczniki tekstowe, elementy semantyczne, formatowanie tresci
za pomocg CSS, zasady kaskady, selektory, uktad elementéw na stronie, tworzenie menu, formularzy
oraz wykorzystanie grafiki i multimediéw. Omawiane sg réwniez standardy publikowane przez W3C,
narzedzia do walidacji kodu, podstawy uzytecznosci, dostepnosci i responsywnosci stron, w tym
zastosowanie technik takich jak flexbox, grid oraz zapytania medialne. Zajecia rozwijajg praktyczne
umiejetnosci projektowania, tworzenia, weryfikowania i uruchamiania stron WWW, a takze zwracajg

uwage na podstawowe aspekty zabezpieczania i optymalizacji serwiséw internetowych.

K_W03, K_WO05
K_U02, K_U03
K_K02

Technologie DevSecOps (semestr 3):

W ramach zaje¢ studenci zapoznajg sie z koncepcjg DevSecOps, czyli podejsciem integrujacym
wytwarzanie oprogramowania, administracje Srodowiskami uruchomieniowymi oraz bezpieczeristwo
aplikacji w catym cyklu zycia systemu. Kurs obejmuje organizacje pracy zespotowej z wykorzystaniem
systemdw kontroli wersji, automatyzacje proceséw budowania, testowania i wdrazania aplikacji,
projektowanie potokéw Cl/CD oraz wtaczanie mechanizméw bezpieczenstwa do kolejnych etapéw
procesu dostarczania oprogramowania. Omawiane sg rowniez zagadnienia statycznej i dynamiczne;j
analizy bezpieczenstwa aplikacji, kontroli podatnosci w zaleznosciach, zarzgdzania sekretami,
bezpieczenstwa obrazow kontenerowych, podstaw infrastruktury jako kodu, monitorowania,
logowania oraz audytowalnosci procesu wdrozeniowego. Zajecia rozwijajg umiejetnos¢ projektowania
bezpiecznych i powtarzalnych proceséw dostarczania aplikacji, automatyzowania kontroli jakosci
i bezpieczenstwa oraz identyfikowania ryzyka wynikajgcego z btedéw konfiguracyjnych, podatnosci
kodu i niewtasciwego zarzadzania Srodowiskami.

K_WO09, K_W12

K_U11, K_U13,
K_U14

K_K02, K_K03

Programowanie niskopoziomowe (semestr 3):

W ramach zaje¢ studenci zapoznajg sie z podstawami programowania niskopoziomowego oraz
z mechanizmami dziatania kodu na poziomie blizszym architekturze sprzetowej komputera. Kurs
obejmuje rdéznice miedzy programowaniem wysokopoziomowym i niskopoziomowym, podstawy
architektury procesora, prace z pamiecig, rejestrami i instrukcjami, a takze analize kodu generowanego
przez kompilator. Omawiane s3 narzedzia wspierajgce prace programisty, w tym kompilatory,
debuggery, narzedzia do $ledzenia wykonania programu, deasemblery i analizatory binarne, a takze
zagadnienia zwigzane z optymalizacja kodu, obstuga sprzetu, przerwaniami oraz mechanizmami
zarzadzania pamiecia. Szczegdlng uwage poswieca sie analizie bezpieczenstwa i podatnosci w kodzie,
w tym przepetnieniom bufora, analizie btedéw pamieci
programistycznym w kontekscie niskopoziomowym.

oraz bezpiecznym praktykom

K_W02, K_W05
K_U02, K_U03
K_K02
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Programowanie aplikacji internetowych (Java) (semestr 3):

W ramach zajec studenci zapoznaja sie z podstawami programowania w jezyku Java oraz z zasadami
tworzenia aplikacji internetowych. Kurs obejmuje sktadnie jezyka Java, kompilacje i uruchamianie
programdw, podstawowe mechanizmy programowania obiektowego, w tym klasy, hermetyzacje,
dziedziczenie, polimorfizm, konstruktory, modyfikatory dostepu, pola i metody statyczne, obstuge
wyjatkow, typy generyczne oraz kolekcje. Nastepnie omawiane sg technologie wykorzystywane przy
tworzeniu aplikacji internetowych, w tym serwer aplikacji, kontener Java Enterprise Edition, serwlety,
obstuga zadan i odpowiedzi, sesje, ciasteczka, potaczenie z bazg danych przez JDBC, JSP, JSF, JPA oraz
podstawy Spring i Spring Boot. Zajecia rozwijajag umiejetno$¢ projektowania, implementowania,
testowania i wdrazania aplikacji internetowych w jezyku Java, z uwzglednieniem zasad
bezpieczenstwa, pracy zespotowej i dokumentowania rozwigzan programistycznych.

K_W03, K_WO05
K_U02, K_U03
K_K02

Teoria zarzadzania ryzykiem cyberbezpieczenstwa (semestr 4):

W ramach zajec¢ studenci zapoznaja sie z podstawami zarzadzania ryzykiem cyberbezpieczeristwa
w systemach informacyjnych i teleinformatycznych. Kurs obejmuje pojecia zasobu, zagrozenia,
podatnosci, incydentu, wptywu, prawdopodobienstwa, poziomu ryzyka, ryzyka rezydualnego oraz
akceptowalnego poziomu ryzyka. Omawiane sg etapy procesu zarzadzania ryzykiem, w tym
identyfikacja i klasyfikacja zasobow, rozpoznawanie zagrozen i podatnosci, szacowanie
prawdopodobienstwa i skutkdw, ocena poziomu ryzyka oraz wyboér sposobu postepowania z ryzykiem.
Zajecia rozwijajg umiejetnos¢ stosowania metod jakosciowej i podstawowej ilosciowej oceny ryzyka,
przygotowywania rejestru ryzyka, proponowania adekwatnych srodkéw zaradczych oraz uzasadniania
decyzji dotyczacych ograniczania, przenoszenia, akceptowania lub unikania ryzyka.

K_WO06, K_W12

K_U06, K_U12,
K_U14

K_K04

Przetwarzanie sygnatéw (semestr 4):

W ramach zaje¢ studenci zapoznajg sie z podstawami reprezentacji, analizy i przetwarzania sygnatow
dyskretnych oraz ich zastosowaniami w informatyce, systemach technicznych i cyberbezpieczenstwie.
Kurs obejmuje podstawowe pojecia zwigzane z sygnatem, prébkowaniem, kwantyzacjg, szumem,
analizg w dziedzinie czasu i czestotliwosci, filtracjg oraz wykrywaniem zmian i anomalii w danych
sygnatowych. Omawiane sg réwniez wybrane metody numerycznego przetwarzania sygnatéw, w tym
transformata Fouriera, podstawy analizy widmowej, filtracja cyfrowa, wygtadzanie danych, ekstrakcja
cech oraz interpretacja wynikow w kontekscie danych pomiarowych, telemetrycznych, sieciowych lub
systemowych. Zajecia rozwijajg umiejetnos¢ praktycznej analizy sygnatéw z wykorzystaniem narzedzi
programistycznych, przygotowywania danych do dalszego przetwarzania, identyfikowania zaktdcen
i nietypowych wzorcéw oraz stosowania podstawowych metod przetwarzania sygnatéw w zadaniach
diagnostycznych i analitycznych.

K_WO01, K_W10
K_U01, K_U04
K_K01, K_K03

Bezpieczenstwo technologii chmurowych (semestr 4):

W ramach zaje¢ studenci zapoznaja sie z metodami zabezpieczania srodowisk chmurowych oraz
z najwazniejszymi zagrozeniami wynikajagcymi z wykorzystywania ustug cloud computing. Kurs
obejmuje modele odpowiedzialnosci za bezpieczenstwo w chmurze, zarzadzanie tozsamoscig
i dostepem, zasade minimalnych uprawnien, bezpieczng konfiguracje zasobéw obliczeniowych,
magazyndw danych, ustug sieciowych i kont administracyjnych, a takze ochrone danych
przetwarzanych w $rodowiskach publicznych, prywatnych i hybrydowych. Omawiane sg réwniez
zagadnienia szyfrowania danych, zarzadzania kluczami, monitorowania aktywnosci, logowania
zdarzenn,, wykrywania btednych konfiguracji, reagowania na incydenty, wykonywania kopii
zapasowych, zapewniania ciggtosci dziatania oraz zgodnosci z wymaganiami prawnymi
i organizacyjnymi. Zajecia rozwijajag umiejetnos¢ praktycznej analizy bezpieczenstwa s$rodowiska
chmurowego, konfigurowania podstawowych mechanizméw ochrony, identyfikowania ryzyka
zwigzanego z ustugami chmurowymi oraz dobierania zabezpieczern do typowych scenariuszy
wykorzystania chmury w organizacji.

K_W02, K_W03,
K_W10

K_U03, K_U04,
K_U06

K_K02
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Metody i narzedzia zabezpieczania aplikacji Al (semestr 5):

W ramach zaje¢ studenci zapoznajg sie z metodami i narzedziami zabezpieczania aplikacji
wykorzystujgcych sztuczng inteligencje oraz uczenie maszynowe. Kurs koncentruje sie na
bezpieczenstwie warstwy aplikacyjnej, interfejsow programistycznych, danych wejsciowych
i wyjsciowych oraz integracji modeli Al z systemami informatycznymi. Omawiane sg zagadnienia
walidacji danych, kontroli dostepu, ochrony endpointéw modelu, zabezpieczania API, zarzadzania
sekretami, logowania zdarzen, ograniczania naduzyé, monitorowania dziatania aplikacji oraz ochrony
danych wykorzystywanych przez aplikacje Al. Zajecia rozwijaja umiejetnos¢ praktycznego
identyfikowania ryzyk w aplikacjach korzystajacych z Al, wdrazania podstawowych mechanizméw
zabezpieczajacych, testowania poprawnosci konfiguracji oraz przygotowywania rekomendacji
ograniczajacych ryzyko techniczne, organizacyjne i prawne.

K_WO03, K_W08
K_W10

K_U06, K_U10
K_K02

Bezpieczenstwo systemdw Al i LLM (semestr 5):

W ramach zaje¢ studenci zapoznaja sie z zagrozeniami, podatnosciami i mechanizmami ochrony
charakterystycznymi dla systemow sztucznej inteligencji oraz duzych modeli jezykowych. Kurs
obejmuje specyfike bezpieczeristwa modeli uczenia maszynowego i systemow generatywnej Al, w tym
ryzyka zwigzane z danymi treningowymi, zatruwaniem danych, przyktadami adwersarialnymi,
ekstrakcjag modelu, inferencja o danych, ujawnianiem informacji oraz niekontrolowanym
wykorzystaniem wynikow dziatania modelu. Omawiane sg rowniez zagrozenia wtasciwe aplikacjom
opartym na LLM, takie jak prompt injection, jailbreak, halucynacje, wycieki danych, manipulacja
kontekstem, podatnosci systemdéw RAG, ryzyka zwigzane z uzyciem narzedzi przez agentdow Al oraz
problemy kontroli dostepu do Zrédet danych i funkcji systemu. Zajecia rozwijajg umiejetnosé
testowania odpornosci systemdw Al i LLM, projektowania podstawowych zabezpieczen, oceny ryzyka,
monitorowania zachowania modeli, przygotowywania scenariuszy naduzy¢ oraz formutowania
rekomendacji ograniczajacych ryzyko techniczne, organizacyjne, prawne i etyczne.

K_W03, K_W08
K_U09, K_U10
K_K02

Bezpieczenstwo systemodw elektronicznych (semestr 5):

W ramach zaje¢ studenci zapoznajg sie z podstawami bezpieczenstwa systemdéw elektronicznych,
urzagdzen wbudowanych oraz elementdw infrastruktury sprzetowej wykorzystywanej w systemach
informatycznych i teleinformatycznych. Kurs obejmuje zagrozenia wynikajgce z fizycznego dostepu do
urzadzen, btedow konfiguracji, nieodpowiedniego zabezpieczenia interfejsow diagnostycznych,
podatnosci firmware’u, niezabezpieczonej komunikacji oraz niewtasciwego zarzadzania aktualizacjami
i cyklem zycia urzadzen. Omawiane sg rowniez podstawowe metody identyfikacji komponentéw
elektronicznych, analiza dokumentacji technicznej, zabezpieczanie portéw i interfejsow
komunikacyjnych, ochrona urzadzen loT i systeméw wbudowanych, bezpieczne uruchamianie,
kontrola dostepu, szyfrowanie komunikacji oraz wykrywanie typowych btedéw projektowych
i eksploatacyjnych. Zajecia rozwijajg umiejetnos¢ praktycznej analizy bezpieczerstwa prostych
systemdw elektronicznych, identyfikowania potencjalnych wektoréw ataku, oceny ryzyka zwigzanego
z eksploatacja urzadzen oraz dobierania podstawowych mechanizméw ochrony sprzetu,
oprogramowania uktadowego i komunikacji urzadzen.

K_W02, K_W03,
K_W10

K_U04, K_U06
K_K02

Al w reagowaniu na incydenty w kryminalistyce cyfrowej (semestr 5):

W ramach zaje¢ studenci zapoznajg sie z mozliwosciami wykorzystania metod sztucznej inteligencji
w reagowaniu na incydenty bezpieczenstwa oraz w wybranych zadaniach kryminalistyki cyfrowej. Kurs
obejmuje podstawowe etapy obstugi incydentu, zabezpieczanie i analize materiatu cyfrowego, prace
z logami, danymi systemowymi, sieciowymi i aplikacyjnymi oraz wykorzystanie narzedzi Al do
klasyfikacji zdarzen, wykrywania anomalii, korelacji informaciji, priorytetyzacji alertéw i wspomagania
analizy sladéw cyfrowych. Omawiane sg réwniez zastosowania uczenia maszynowego i duzych modeli
jezykowych w analizie raportéw, dokumentacji, komunikacji, prébek danych oraz scenariuszy
incydentdéw, z uwzglednieniem ograniczen, ryzyka btednej interpretacji wynikéw, ochrony danych oraz
wymagan dotyczacych integralnosci i wiarygodnosci materiatlu dowodowego. Zajecia rozwijaja
umiejetnos¢ praktycznego wykorzystywania narzedzi Al jako wsparcia pracy analityka, formutowania
hipotez dotyczacych przebiegu incydentu, dokumentowania dziatan oraz krytycznej oceny wynikéw
generowanych przez systemy automatyczne.

K_W07, K_W08

K_U07, K_U08,
K_U09

K_K02
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Deepfake i bezpieczenistwo poznawcze (semestr 7):

W ramach zajec¢ studenci zapoznajg sie z problematyka dezinformacji, manipulacji przekazem oraz
zagrozen dla bezpieczenistwa poznawczego jednostek, organizacji i panstwa. Kurs obejmuje
mechanizmy powstawania i rozpowszechniania fatszywych lub zmanipulowanych informacji, techniki
wptywu informacyjnego, propagande, polaryzacje spoteczng, podatnos$é odbiorcow na manipulacje
oraz role mediéw spotecznosciowych i platform cyfrowych w ksztattowaniu $rodowiska
informacyjnego. Omawiane sg rowniez zagrozenia wynikajgce z rozwoju narzedzi generatywnej
sztucznej inteligencji, w tym technologie deepfake, syntetyczne obrazy, gtos i wideo, automatyzacja
tworzenia tresci, manipulacja kontekstem oraz trudnosci w ocenie autentycznosci przekazéw
cyfrowych. Zajecia rozwijajg umiejetnosc krytycznej analizy komunikatéw medialnych, rozpoznawania
technik dezinformacyjnych, oceny wiarygodnosci zrédet, identyfikowania potencjalnych manipulacji
cyfrowych oraz formutowania dziatan zwiekszajgcych odpornosé informacyjna i poznawcza.

K_wWo01
K_U01
K_K01, K_K03

Zarzadzanie kryzysowe (semestr 7):

W ramach zaje¢ studenci zapoznajg sie z podstawami zarzgdzania kryzysowego oraz jego znaczeniem
dla bezpieczenstwa panstwa, organizacji, infrastruktury krytycznej i cyberprzestrzeni. Kurs obejmuje
pojecia, struktury i procesy zarzadzania kryzysowego, system zarzgdzania kryzysowego w Polsce, fazy
zarzadzania kryzysowego, role centréw zarzadzania kryzysowego, monitorowanie zagrozen, systemy
wczesnego ostrzegania, postepowanie w sytuacji kryzysowej, odzyskiwanie po awarii oraz planowanie
ciggtosci dziatania. Omawiane sg réwniez wspoétzaleznosci miedzy zagrozeniami w Swiecie fizycznym
i cyfrowym, wptyw zaktdécen cyberbezpieczenstwa na funkcjonowanie ludnosci, instytucji i ustug
kluczowych oraz wykorzystanie technologii informacyjno-komunikacyjnych jako wsparcia proceséw
zarzadzania kryzysowego. Zajecia rozwijajg umiejetnos¢ analizy sytuacji kryzysowej, identyfikowania
jej skutkow, proponowania dziatan ograniczajgcych straty oraz wspotpracy z podmiotami
odpowiedzialnymi za bezpieczenstwo i ciggtos¢ dziatania.

K_Wo01
K_uo1
K_K01, K_K03

Zarzadzanie strategiczne w cyberbezpieczenstwie (semestr 7):

W ramach zaje¢ studenci zapoznajg sie z problematykg strategicznego zarzadzania
cyberbezpieczeristwem w organizacjach, instytucjach publicznych oraz w systemie bezpieczenstwa
panstwa. Kurs obejmuje podstawowe pojecia i modele zarzadzania strategicznego, analize otoczenia
bezpieczenstwa, identyfikacje celdw strategicznych, planowanie dziatan dtugookresowych, budowanie
polityk i programoéw cyberbezpieczenstwa oraz ocene zdolnosci organizacji do ochrony zasobdéw
informacyjnych i reagowania na zagrozenia. Omawiane sg rowniez zagadnienia zarzadzania ryzykiem
na poziomie strategicznym, ochrony infrastruktury krytycznej, ciggtosci dziatania, odpornosci
organizacyjnej, wspotpracy miedzysektorowej, roli kierownictwa, komunikacji kryzysowej, zgodnosci
z wymaganiami prawnymi i normatywnymi oraz monitorowania skutecznosci przyjetej strategii.
Zajecia rozwijajg umiejetnos¢ analizowania cyberbezpieczeristwa jako elementu zarzadzania
organizacja ibezpieczenstwa panstwa, formutowania celéw strategicznych, przygotowywania
rekomendacji zarzadczych oraz oceny konsekwencji decyzji podejmowanych w obszarze
bezpieczenstwa cyfrowego.

K_Wo01
K_U01, K_U04
K_K01, K_K03
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MODUL PRAKTYKI

EFEKTY
KIERUNKOWE

Praktyka zawodowa: Bezpieczenstwo systemoéw i sieci teleinformatycznych (semestr 6) :

Celem praktyki zawodowej na kierunku Cyberbezpieczenstwo jest utrwalenie wiedzy zdobytej przez
studenta oraz rozwiniecie umiejetnosci niezbednych do wykonywania zadan zawodowych zwigzanych
z bezpieczenstwem systemodw i sieci teleinformatycznych. Praktyka umozliwia zastosowanie wiedzy
teoretycznej w rzeczywistych warunkach pracy, weryfikacje kompetencji wymaganych od absolwenta
oraz rozwijanie umiejetnosci technicznych, organizacyjnych i analitycznych zwigzanych z administracjg
i ochrong infrastruktury teleinformatycznej. Studenci majg mozliwos¢ poznania specyfiki pracy
w zespotach odpowiedzialnych za bezpieczenstwo systeméw informatycznych, administracje
systemami i sieciami komputerowymi, monitorowanie infrastruktury, zarzagdzanie bezpieczenstwem
informacji, obstuge incydentéw oraz wdrazanie podstawowych procedur i mechanizméw ochrony
systemdw i danych. Praktyka pozwala réwniez na zdobycie doswiadczenia w zakresie konfiguracji
i utrzymania srodowisk informatycznych oraz stosowania narzedzi wspierajgcych bezpieczenstwo
infrastruktury cyfrowej. Praktyka jest powigzana z programem studidw, w szczegdélnosci z modutami
dotyczacymi bezpieczenstwa systemdw operacyjnych, bezpieczenstwa sieci komputerowych,
kryptografii, bezpieczenstwa infrastruktury teleinformatycznej, technologii wykrywania i zapobiegania
cyberatakom oraz podstaw zarzadzania bezpieczenstwem informacji. W trakcie praktyki rozwijane sg
takze kompetencje spoteczne, miedzy innymi poprzez prace w zespotach projektowych, komunikacje
z uzytkownikami i administratorami, udziat w szkoleniach wewnetrznych oraz dokumentowanie
wykonanych zadan zgodnie z wymaganiami organizacji. Praktyka odbywa sie w przedsiebiorstwach,
instytucjach lub organizacjach realizujgcych zadania zwigzane z administracjg i bezpieczenstwem
systeméw teleinformatycznych, utrzymaniem infrastruktury IT, monitorowaniem bezpieczenstwa,
ochrong danych oraz reagowaniem na incydenty bezpieczeristwa. Prowadzona jest w jezyku
obowigzujgcym w danym przedsiebiorstwie lub instytucji. Zakoriczeniem praktyki jest jej zaliczenie
wraz z ocena.

K_WO01, K_W02,
K_W03, K_W07,
K_WO09, K_W12
K_U01, K_U03,
K_U04, K_U11,
K_U14, K_U15
K_K01, K_K02,
K_K03, K_K04

Praktyka zawodowa: Bezpieczenstwo aplikacji i danych (semestr 6):

Celem praktyki zawodowej na kierunku Cyberbezpieczenstwo jest utrwalenie wiedzy zdobytej przez
studenta oraz rozwiniecie umiejetnosci niezbednych do wykonywania zadan zawodowych zwigzanych
z bezpieczenstwem aplikacji oraz ochrong danych przetwarzanych w systemach informatycznych.
Praktyka umozliwia zastosowanie wiedzy teoretycznej w rzeczywistych warunkach pracy, weryfikacje
kompetencji wymaganych od absolwenta oraz rozwijanie umiejetnosci technicznych, analitycznych
i organizacyjnych  zwigzanych z  bezpieczen'stwem  oprogramowania, ochrong danych
i bezpieczenstwem informacji. Studenci maja mozliwos¢ poznania specyfiki pracy w zespotach
odpowiedzialnych za bezpieczenstwo aplikacji internetowych i mobilnych, ochrone danych,
bezpieczenstwo ustug cyfrowych, testowanie bezpieczeristwa oraz wspieranie proceséw zwigzanych
z utrzymaniem i rozwojem bezpiecznych Srodowisk informatycznych. Praktyka pozwala réwniez na
zdobycie doswiadczenia w zakresie stosowania narzedzi wspierajacych ochrone aplikacji i danych oraz
realizacje podstawowych procedur bezpieczenstwa informacji. Praktyka jest powigzana z programem
studiow, w szczegdlnosci z modutami dotyczgcymi bezpieczenstwa aplikacji internetowych, ochrony
danych, kryptografii, bezpieczenstwa ustug cyfrowych, technologii wykrywania i zapobiegania
cyberatakom oraz podstaw programowania i administracji systemami informatycznymi. W trakcie
praktyki rozwijane sg takze kompetencje spoteczne, miedzy innymi poprzez prace w zespotfach
projektowych, komunikacje z uzytkownikami i specjalistami IT, udziat w szkoleniach wewnetrznych
oraz dokumentowanie wykonanych zadan zgodnie z wymaganiami organizacji. Praktyka odbywa sie
w przedsiebiorstwach, instytucjach lub  organizacjach  realizujgcych  zadania  zwigzane
z bezpieczenstwem aplikacji, ochrong danych, rozwojem i utrzymaniem systeméw informatycznych,
bezpieczenstwem ustug cyfrowych oraz wspieraniem procesdw bezpieczeristwa informacji.
Prowadzona jest w jezyku obowigzujgcym w danym przedsiebiorstwie lub instytucji. Zakoriczeniem

praktyki jest jej zaliczenie wraz z ocena.

K_WO01, K_WO02,
K_W05, K_W09,
K_W12

K_U01, K_U02,
K_U03, K_U11,
K_U14, K_U15
K_K01, K_K02,
K_K03, K_K04
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CYBERBEZPIECZENSTWO - studia stacjonarne I stopnia

MODUL DYPLOMOWY

EFEKTY
KIERUNKOWE

Projekt inzynierski (semestr 7):

W ramach zajec¢ studenci przygotowuja sie do kompleksowej realizacji projektu inzynierskiego, ktory
stanowi praktyczne podsumowanie wiedzy i umiejetnosci zdobytych podczas studiow na kierunku
Cyberbezpieczenstwo. Kurs ma forme seminarium projektowego i obejmuje petny cykl zycia
rozwigzania informatycznego lub organizacyjno-technicznego zwigzanego z bezpieczeristwem
systeméw informacyjnych, od analizy problemu i okreslenia wymagan, przez projektowanie
architektury rozwigzania, dobér technologii i implementacje, az po testowanie, dokumentowanie oraz
prezentacje wynikdw. Studenci pracujg zespotowo nad wybranym zagadnieniem praktycznym,
tworzac dziatajgce oprogramowanie, ustuge, konfiguracje, procedure, srodowisko testowe, narzedzie
analityczne lub inne rozwigzanie zwigzane z cyberbezpieczeistwem. Dopuszcza sie realizacje
projektow interdyscyplinarnych we wspétpracy ze studentami innych kierunkow informatycznych,
w szczegolnosci informatyki lub inzynierii autonomicznych systemdw cyfrowych, jezeli zakres zadan
realizowanych przez studentéw kierunku Cyberbezpieczenstwo odpowiada efektom uczenia sie i
profilowi tego kierunku. Zajecia rozwijajg umiejetnosci planowania pracy projektowej, analizy ryzyka,
podejmowania decyzji technologicznych, zarzadzania zadaniami, wspdtpracy w zespole oraz
przygotowywania dokumentacji technicznej, uzytkowej i projektowej. Kurs ktadzie réwniez nacisk na
komunikacje w zespole, prezentacje rezultatéw, krytyczng analize decyzji projektowych oraz
odpowiedzialne uwzglednianie wymagan bezpieczenstwa, prawa i etyki zawodowej. Realizacja
projektu przygotowuje studentéw do pracy zawodowej w rolach zwigzanych z administracja
systemami i sieciami, analizg bezpieczenstwa, testowaniem zabezpieczen, monitorowaniem
incydentéw, projektowaniem rozwigzan ochronnych oraz wdrazaniem i utrzymaniem bezpiecznych
systemoéw teleinformatycznych.

K_W06
K_U12, K_U14
K_K04

PLAN STUDIOW — ZAtACZNIK 3a
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zat. nr 3a do Programu studiéw

Plan studiéw: CYBERBEZPIECZENSTWO
Profil: PRAKTYCZNY
Stopien: PIERWSZY
Forma: STACJONARNE
Nabor: 2026/2027

Semestr 1
Zajecia dydaktyczne - obligatoryjne
H~§ godziny kontaktowe % cors)
nazwa kursu % zaje¢ w grupach 2 % punkty EC?TS/ beSiZZ;Iu ksz'tgrtujac.’:e' kod i
N W -g razem : ECTS udziat NA NA umiejetnosci| dyscypliny
© 3 £ praktyczne
g A K L s P S 8
)
MODUL OGOLNOUCZELNIANY 41 15 0 0 0 0 15 71 0 6 2 3 0
Szkolenie BHK A 4 z
Szkolenie biblioteczne A 2 2 z
Ochrona wtasnosci intelektualnej A 15 15 z NP
Wyktad z zakresu nauk humanistyczno-spotecznych F 15 15 z 2 0,6 1,4 0 NH/NS
Podstawy przedsiebiorczosci F 20 15 35 z0 3 1,4 1,6 0 EiF
MODUL PODSTAWOWY 90 45 55 60 0 0 0 250 19 10 9 6
Wstep do matematyki B 30 30 z0 2 1,2 0,8 0 M
Matematyka dyskretna B 20 25 45 Z0 3 1,8 1,2 0 M
Teoretyczne podstawy informatyki B 25 30 55 E 5 2,2 2,8 0 ITiT
Programowanie B 30 60 90 z0 /E 7 3,6 3,4 6 ITIT
Wstep do cyberbezpieczenstwa B 15 15 30 z0 2 1,2 0,8 0 ITiT
MODUL KIERUNKOWY 15 15 0 0 0 0 0 30 2 1,2 0,8 0
Teoria bezpieczenstwa C 15 15 30 z0 2 1,2 0,8 0 NoB
MODUL KURSOW OBIERALNYCH 10 0 0 30 0 0 0 40 3 1,6 14 2
Jezyki skryptowe E 10 30 40 z0 3 1,6 14 2 ITiT
Programowanie funkcyjne (Python) E 10 30 40 z0 3 1,6 1,4 2 ITiT
| 156 | 75 | 55 [ 90 | o | o | 15 | 301 | | 30 14,8 14,2 8

INSTYTUT BEZPIECZENSTWA | INFORMATYKI 1



zat. nr 3a do Programu studidw

Plan studiéw: CYBERBEZPIECZENSTWO
Profil: PRAKTYCZNY
Stopien: PIERWSZY
Forma: STACJONARNE
Nabor: 2026/2027

Semestr 2
Zajecia dydaktyczne - obligatoryjne
% godziny kontaktowe .% cors)
nazwa kursu % zaje¢ w grupach 2 % punkty E(.:TS/ beEﬁZzs;/aIu ksz.tg{tujac’:e. kod .
g W -g razem N ECTS udziat NA NA umiejetnosci| dyscypliny
© S £ praktyczne
S A K L s P P S
[=2)
MODUL OGOLNOUCZELNIANY 0 0 40 0 0 0 0 40 3 1,6 1,4 3
Jezyk obcy B2 - 1 A 40 40 z 3 1,6 1,4 3 J
MODUL PODSTAWOWY 80 0 40 105 0 0 0 225 18 9 9 9
Matematyka 1 B 20 40 60 E 5 2,4 2,6 0 M
Organizacja i architektura komputeréw B 20 30 50 z0 4 2 2 3 ITiT
Algorytmy i struktury danych B 30 45 75 E 6 3 3 4 ITiT
Wprowadzenie do sieci komputerowych B 10 30 40 Z0 3 1,6 1,4 2 ITIT
MODUL KIERUNKOWY 20 0 0 60 0 0 0 80 6 3,2 2,8 5
Programowanie obiektowe C 20 30 50 Z0 4 2 2 3 ITIT
Podstawy systemoéw kontroli wers;ji i pracy zespotowej w IT C 30 30 z0 2 1,2 0,8 2 ITiT
MODUL KURSOW OBIERALNYCH 10 0 0 30 0 0 0 40 3 1,6 14 2
Programowanie systemowe (C lub C++) E 10 30 40 z0 3 1,6 14 2 ITiT
Jezyki hipertekstowe i tworzenie stron WWW E 10 30 40 Z0 3 1,6 1,4 2 ITIT
| 120 | o | 8 [105 | o | o | o | 385 | | 30 15,4 14,6 19

INSTYTUT BEZPIECZENSTWA | INFORMATYKI 2



zat. nr 3a do Programu studidw

Plan studiéw: CYBERBEZPIECZENSTWO
Profil: PRAKTYCZNY
Stopien: PIERWSZY
Forma: STACJONARNE
Nabor: 2026/2027

Semestr 3
Zajecia dydaktyczne - obligatoryjne
% godziny kontaktowe .% cors)
5 S kt ects) | BT [ysatattujace | kod
nazwa kursu Q zajeé w grupach 2 @ punxty - bez udziatu Aatjace )
5 = N ECTS udziat NA umiejetnosci| dyscypliny
g W S fazer g NA praktyczne
% A K L S P ) L
MODUL OGOLNOUCZELNIANY 0 30 40 0 0 0 0 70 3 1,6 1,4 3
Jezyk obcy B2 - 2 A 40 40 z 3 1,6 1,4 3 J
Kultura fizyczna A 30 30 z 0 0 0 0 NoKF
MODUL PODSTAWOWY 40 0 55 0 0 0 0 95 7 3,8 32 0
Matematyka 2 B 25 30 55 E 4 2,2 1,8 0 M
Podstawy kodowania B 15 25 40 Z0 3 1,6 1,4 0 ITIT
MODUL KIERUNKOWY 60 0 0 115 0 0 0 175 14 7 7 10
Systemy operacyjne C 20 30 50 z0 4 2 2 3 ITIT
Konfiguracja i zarzagdzanie sieciami komputerowymi C 30 30 60 E 5 2,4 2,6 4 ITiT
Wprowadzenie do technologii chmury C 10 30 40 Z0 3 1,6 1,4 2 ITIT
Standaryzacja systeméw cyberbezpieczenstwa C 25 25 z0 2 1 1 1 ITiT
MODUL KURSOW OBIERALNYCH 20 0 0 60 0 0 0 80 6 3,2 2,8 4
Technologie DevSecOps E 10 30 40 z0 3 1,6 14 2 ITiT
Programowanie niskopoziomowe E 10 30 40 z0 3 1,6 1,4 2 ITIT
Programowanie aplikacji internetowych (Java) E 10 30 40 z0 3 1,6 14 2 ITiT
| 120 | 30 | 95 | 175 | 0o | 0 | 0 | 420 | | 30 15,6 14,4 17

INSTYTUT BEZPIECZENSTWA | INFORMATYKI 3



zat. nr 3a do Programu studidw

Plan studiéw: CYBERBEZPIECZENSTWO
Profil: PRAKTYCZNY
Stopien: PIERWSZY
Forma: STACJONARNE
Nabor: 2026/2027

Semestr 4
Zajecia dydaktyczne - obligatoryjne
% godziny kontaktowe .% cors)
nazwa kursu % zaje¢ w grupach 2 % punkty E(.:TS/ beEﬁZzs;/aIu ksz.tg{tujac’:e. kod .
g W -g razem N ECTS udziat NA NA umiejetnosci| dyscypliny
© S £ praktyczne
S A K L s P P S
(=)
MODUL OGOLNOUCZELNIANY 0 30 30 0 0 0 0 60 4 1,2 2,8 4
Jezyk obcy B2 - 3 A 30 30 E 4 1,2 2,8 4 J
Kultura fizyczna A 30 30 z 0 0 0 0 NoKF
MODUL PODSTAWOWY 20 0 0 35 0 0 0 55 4 2,2 1,8 3
Fizyka i elektronika B 20 35 55 z0 4 2,2 1,8 3 NF
MODUL KIERUNKOWY 85 15 0 110 0 0 0 210 15 8,4 6,6 10,5
Podstawy sztucznej inteligenc;ji C 30 30 60 E 5 2,4 2,6 4 ITiT
Bazy danych C 15 30 45 Z0 3 1,8 1,2 2 ITIT
Bezpieczenstwo systemoéw operacyjnych C 15 20 35 z0 2 1,4 0,6 2 ITiT
Bezpieczenstwo sieci komputerowych C 10 30 40 Z0 3 1,6 1,4 2,5 ITIT
Militarny wymiar cyberbezpieczenstwa C 15 15 30 z 2 1,2 0,8 0 NoB
MODUL KURSOW OBIERALNYCH 30 0 0 50 0 0 0 80 6 3,2 2,8 4
Teoria zarzgdzania ryzykiem cyberbezpieczenstwa E 15 25 40 z0 3 1,6 1,4 2 ITiT
Przetwarzanie sygnatow E 15 25 40 z0 3 1,6 1,4 2 ITiT
Bezpieczenstwo technologii chmurowych E 15 25 40 z0 3 1,6 14 2 ITiT
| 135 | 45 | 30 | 195 | 0o | 0 | 0 | 405 | | 29 15 14 21,5

INSTYTUT BEZPIECZENSTWA | INFORMATYKI 4



zat. nr 3a do Programu studidw

Plan studiéw: CYBERBEZPIECZENSTWO
Profil: PRAKTYCZNY
Stopien: PIERWSZY
Forma: STACJONARNE
Nabor: 2026/2027

Semestr 5
Zajecia dydaktyczne - obligatoryjne
% godziny kontaktowe .% cors)
nazwa kursu % zaje¢ w grupach 2 % punkty E(.:TS/ beEﬁZzs;/aIu ksz.tg{tujac’:e. kod .
g W -g razem N ECTS udziat NA NA umiejetnosci| dyscypliny
© S £ praktyczne
S A K L s P P S
[=2)
MODUL KIERUNKOWY 95 70 0 120 0 0 0 285 22 11,4 10,6 11,5
Bezpieczenstwo baz danych C 30 30 Z0 2 1,2 0,8 2 ITIT
Kryptografia C 20 30 50 E 4 2 2 25 ITiT
Bezpieczenstwo aplikacji internetowych C 10 30 40 Z0 3 1,6 1,4 2 ITIT
Inzynieria odwrotna C 10 30 40 z0 3 1,6 1,4 2 ITiT
Zarzgdzanie projektami cyberbezpieczenstwa C 10 10 20 Z0 2 0,8 1,2 1 ITIT
Metody zbierania informacji C 20 20 40 z0 3 1,6 14 2 ITiT
Wojny informacyjne C 15 15 30 2 1,2 0,8 0 NoB
Podstawy prawne cyberbezpieczenstwa F 20 15 35 E 3 1,4 1,6 0 NoB
MODUL KURSOW OBIERALNYCH 30 0 0 90 0 0 0 120 9 4,8 4,2 6
Metody i narzedzia zabezpieczania aplikacji Al E 10 30 40 z0 3 1,6 1,4 2 ITiT
Bezpieczenstwo systemoéw Al i LLM E 10 30 40 z0 3 1,6 14 2 ITiT
Bezpieczenstwo systemoéw elektronicznych E 10 30 40 z0 3 1,6 14 2 ITiT
Al w reagowaniu na incydenty w kryminalistyce cyfrowej E 10 30 40 z0 3 1,6 1,4 2 ITiT
| 125 | 70 | o [210| o | o | o | 405 | | 31 16,2 14,38 175

INSTYTUT BEZPIECZENSTWA | INFORMATYKI 5



zat. nr 3a do Programu studidw

Plan studiéw: CYBERBEZPIECZENSTWO
Profil: PRAKTYCZNY
Stopien: PIERWSZY
Forma: STACJONARNE
Nabor: 2026/2027

Semestr 6
Zajecia dydaktyczne - obligatoryjne
5 godziny kontaktowe g
o ] ECTS/
'g L o g punkty ECTS/ ECTS/ ksztattujgce kod
nazwa kursu Q zajeé w grupach 2 IS ECTS . bez udziatu L s .
g g N udziat NA NA umiejetnosci| dyscypliny
a w g razem £ praktyczne
5 A K L s P @ 8
(=2}
MODUL PRAKTYKI? 0 0 0 0 0 960 0 960 30 0 0 30
Praktyka zawodowa | E/H 960 960 z0 30 30
| o | o | o | o | o |90/| o | 90 | | 30 0 0 30

INSTYTUT BEZPIECZENSTWA | INFORMATYKI 6



zat. nr 3a do Programu studidw

Plan studiéw: CYBERBEZPIECZENSTWO
Profil: PRAKTYCZNY
Stopien: PIERWSZY
Forma: STACJONARNE
Nabor: 2026/2027

Semestr 7
Zajecia dydaktyczne - obligatoryjne
Té godziny kontaktowe .% cors)
nazwa kursu % zaje¢ w grupach 2 % punkty E(.:TS/ beEﬁZzs;/alu ksz.ta.lhuja?e. kod ’
g W E razem N ECTS udziat NA NA umiejetnosci| dyscypliny
© S £ praktyczne
S A K L s P P S
(=)
MODUL KIERUNKOWY 60 0 0 75 50 0 0 185 16 7.4 8,6 13
Technologie decentralizacji danych (Blockchain) C 20 30 50 Z0 4 2 2 3 ITIT
Technologie wykrywania i zapobiegania cyberatakom C 20 25 45 z0 4 1,8 2,2 3 ITiT
Metodyki testéw penetracyjnych C 20 20 40 Z0 3 1,6 1,4 2 ITIT
Projekt inzynierski C 50 50 z0 5 2 3 5 ITiT
MODUL KURSOW OBIERALNYCH 40 40 0 0 0 0 0 80 6 3,2 2,8 0
Deepfake i bezpieczenstwo poznawcze E 20 20 40 z 3 1,6 14 0 NoB
Zarzgdzanie kryzysowe E 20 20 40 z 3 1,6 1,4 0 NoB
Zarzadzanie strategiczne w cyberbezpieczenstwie E 20 20 40 z 3 1,6 1,4 0 NoB
MODUL DYPLOMOWY 0 0 0 0 0 0 0 0 8 0 0 0
Egzamin inzynierski | A 8 ITiT
| 200 | 40 | o | 75 | 50 | 0o | o | 265 | | 30 | 106 | 114 13

1. Grupa przedmiotéw (A-obligatoryjne, B-podstawowe, C-kierunkowe, D-specjalnosciowe, E-obieralne, F-humanistyczno-spoteczne, G-jezyki obce, H-praktyki)
2. Praktyki - 6 miesigcy praktyki ciggtej (960h lekcyjnych = 720h zegarowych)

INSTYTUT BEZPIECZENSTWA | INFORMATYKI 7



Plan studiéw: CYBERBEZPIECZENSTWO
Profil: PRAKTYCZNY
Stopien: PIERWSZY
Forma: STACJONARNE
Nabor: 2026/2027

(@)
=
|_
0
Z
L
B
PODSTAWOWE INFORMACJE O PROGRAMIE KSZTALCENIA | KIERUNKU STUDIOW E
0
m
14
L
m
>
o
Liczba semestrow 7
taczna liczba godzin pracy studenta w planie studiéw 2271
taczna liczba punktéw ECTS konieczna do ukonczenia studiow 210
taczna liczba godzin przeznaczonych na praktyki zawodowe 960
taczna liczba punktéw ECTS przeznaczonych na praktyki zawodowe 30
taczna liczba punktéw ECTS przeznaczonych na prace dyplomowg 8
Procentowy udziat w ramach zaje¢ w bezposrednim udziale NA 50,9%
taczna liczba punktow ECTS powigzanych z dziatalnoscig naukowa 169
kaczna liczba punktéw ECTS powigzanych z dziatalnoscig naukowa w dyscyplinie ITiT 131
taczna liczba punktéw ECTS ksztattujacych umiejetnosci praktyczne 126
kaczna liczba punktéw ECTS przyporzadkowanych kursom z zakresu nauk human.-spot. (F) 8
taczna liczba godzin zaje¢ prowadzonych z wykorzystaniem metod i technik ksztatcenia na odlegtos¢ 746
taczna liczba punktéw ECTS przyporzadkowanych kursom do wyboru 63
taczna liczba punktéw ECTS - procentowy udziat kurséw do wyboru 30,0%
taczna liczba godzin zaje¢ z jezykdw obcych 110
taczna liczba punktéw ECTS przypisana zajeciom z jezykédw obcych 10

INSTYTUT BEZPIECZENSTWA | INFORMATYKI

zat. nr 3a do Programu studidw
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Uniwersytet Komisji
Edukacji Narodowej
w Krakowie

INSTYTUT BEZPIECZENSTWA | INFORMATYKI

ul. Podchorazych 2, 30-084 Krakéw tel. 12 662 7845
www.ii.uken.krakow.pl e-mail: ii@uken.krakow.pl
UNIWERSYTET
KOMIS|I EDUK 2
W RRARGL ODOWE) Krakow, dn. 9.06.2026

Instytut Bezpieczenstwa i Informatyki
30-060 Krakéw, ul, Ingardena 4
tel. 12 662 66 04, 12 662 78 45

Uchwata nr 18/IBil/26
Rady Instytutu Bezpieczenstwa i Informatyki
Uniwersytetu Komisji Edukacji Narodowej w Krakowie
z dnia 9 czerwca 2026 r.

Rada Instytutu Bezpieczenstwa i Informatyki Uniwersytetu Komisji Edukacji Narodowej
w Krakowie podjeta uchwale w sprawie zatwierdzenia programéw i plandw studiow dla kierunkow:
1) Informatyka - studiow pierwszego stopnia o profilu praktycznym (studia stacjonarne i niestacjonarne),

2) Cyberbezpieczenstwo - studiow pierwszego stopnia o profilu praktycznym (studia stacjonarne

i niestacjonarne), edycji rozpoczynajacych sie w roku akademickim 2026/2027.

DYREKTOR =
mstytutu BezpieczedstwaA Informatyki
prof. divhab asiuta



UNIWERSYTET .
KOMIS)! EDUKAC)I NARODOWE]
W KRAKOWIE
Instytut Bezpleczefistwa i Informatyki
30-060 Krakdw, ul. ingardena 4 SR

tel. 12 662 66 04, 12 662 78 45
OPINIA nr 5/RJK/2026
Rady Jako$ci Ksztalcenia dla kierunku
INFORMATYKA i CYBERBEZPIECZENSTWO

dotyczy
programow i planéw studiow
kierunkéw Informatyka oraz Cyberbezpieczenstwo

studia I stopnia stacjonarne i niestacjonarne
cykl 2026/27

Instytutowa Rada Jakosci Ksztalcenia pozytywnie opiniuje programy i plany studiow:

1. Informatyka 1 stopnia (stacjonarne i niestacjonarne) nabor 2026-27

2. Cyberbezpieczenstwo 1 stopnia (stacjonarne i niestacjonarne) nabér 2026-27

Szczegdlowe wyniki glosowania nad akceptacjg programow i plandw:

Liczba uprawnionych do glosowania: 13
Liczba oddanych glosow: 10

Akceptujg: 10

Nie akceptuje: 0

Wstrzymuje si¢: 0

Z-CA DYREKTORA
Instytutu Bezpieczesistwa i Informatyki

dr Beata Krzaczek



samorzgd
studentow
Y

Uniwersytetu Komisji
Edukacji Narodowej
w Krakowie

Krakéw, 11.06,2026

Oplnia Instytutowej Rady Samorzgdu Studentéw é/— /:QS‘S*-.;Z,G
Instytutu Bezpieczenstwa i Informatyki

Uniwersytetu Komisji Edukacji Narodowej w Krakowie

w sprawie programu i planu studiéw dla kierunku Cyberbezpieczeristwo (studia | stopnia) realizowanych w formie

stacjonarne].

Na podstawie dostarczonych zrodet Instytutowa Rada Samorzadu Studentéw Instytutu Bezpieczeristwa i
Informatyki Uniwersytetu Komisji Edukacji Narodowej w Krakowie dokonala oceny programu i planu studidw dla
kierunku Cyberbezpieczeristwo | stopnia (studia stacjonarne) dla cyklu ksztatcenia rozpoczynajacego sig od roku

akademickiego 2026/2027 i wyraza pozytywna opinie na‘ich temat.

Matgorzata Koscielniak

Przewodniczaca Instytutowej Rady Samorzadu Studentéw

Instytutu Bezpieczenstwa i Informatyki

Podpis:

ﬁ

Instytutowa Rada Samarzadu Studentdw ul. Podchargiych 2, pok. 270 Biuro Samorzgdu Studentow
Uniwersytetu Komisji Edukac)i Narodowe| 30-084 Krakow tel, 12 6626119

w Krakowie www.samorzad.ukenkrakow.pl samerzad@up.krakow.pl



