u Ke n Uniwersytet Komisji
Edukacji Narodowej
—Y— w Krakowie

Uchwala nr 22.29.06.2026
Senatu
Uniwersytetu Komisji Edukacji Narodowej w Krakowie
z dnia 29 czerwca 2026 roku

w sprawie: przyporzadkowania kierunku studiéw Cyberbezpieczenstwo II stopnia, profil
praktyczny, do dyscyplin naukowych oraz zatwierdzenia efektéw uczenia sie i treSci
programowych

Dzialajac na podstawie art. 28 ust. 1 punkt 11 Ustawy z dnia 20 lipca 2018 roku — Prawo
o szkolnictwie wyzszym i nauce (t.j. Dz. U. z 2024 poz. 1571), § 7 ust. 1. Rozporzadzenia Ministra
Nauki i Szkolnictwa Wyzszego z dnia 27 wrze$nia 2018 1. w sprawie studiéw (Dz. U. z 2023 poz.
2787) oraz § 23 pkt 23 Statutu Uczelni, po uzyskaniu opinii samorzadu studenckiego
iinstytutowej rady ds. jakoSci ksztatcenia, Senat Uniwersytetu Komisji Edukacji Narodowej
w Krakowie postanawia, co nastepuje:

§1

Senat Uniwersytetu Komisji Edukacji Narodowej w Krakowie przyporzadkowuje kierunek
studiow Cyberbezpieczefistwo II stopnia, profil praktyczny do dyscypliny naukowej —
informatyka techniczna i telekomunikacja — 100% oraz wskazuje ja jako dyscypline wiodaca.

$2

Opis zaktadanych efektéw uczenia sie oraz treSci programowych dla kierunku, o ktérym mowa
w § 1, stanowi zalgcznik do niniejszej uchwaty Senatu.

S§3

Uchwata wchodzi w zycie od roku akademickiego 2026,/2027.
p.o. Rektor

dr hab. Wojciech B3k, prof. UKEN



Zalacznik nr 1do Uchwaly Senatu nr 22.29.06.2026

1. Nazwa kierunku Cyberbezpieczenstwo (studia Il stopnia)
2. Dziedziny i dyscypliny, do ktdrych jest przyporzadkowany kierunek:

Zgodnie z rozporzqdzeniem MEIN z dnia 11 paZdziernika
2022 r. w sprawie dziedzin nauki i dyscyplin naukowych oraz
dyscyplin artystycznych (Dz.U. z 2025 r., poz. 211)

Dziedziny Nauki inZynieryjno-techniczne

Dyscyplina informatyka techniczna i telekomunikacja 100%
wiodgca

Pozostate -

dyscypliny:

3. Sylwetka absolwenta

Absolwent kierunku Cyberbezpieczenstwo, studidw drugiego stopnia o profilu praktycznym, posiada
pogtebiong wiedze z zakresu nowoczesnych rozwigzan informatycznych, bezpieczerstwa systemow
teleinformatycznych oraz ochrony informacji w srodowisku cyfrowym. Jest przygotowany do analizowania,
projektowania i rozwijania rozwigzan stuzgcych zapewnieniu bezpieczenstwa infrastruktury IT, systemow
sieciowych, aplikacji oraz danych przetwarzanych w organizacjach o réznym profilu dziatalnosci. Absolwent
potrafi identyfikowac i analizowac zagrozenia cybernetyczne, oceniaé ryzyko zwigzane z funkcjonowaniem
systemow informatycznych oraz dobiera¢ odpowiednie sSrodki ochrony technicznej i organizacyjnej. Posiada
umiejetnosci wykorzystywania nowoczesnych narzedzi informatycznych, metod analizy danych oraz
rozwigzan wspierajgcych monitorowanie bezpieczenstwa i reagowanie na incydenty. Rozumie znaczenie
bezpieczenstwa informacji w funkcjonowaniu wspétczesnych organizacji oraz wptyw nowych technologii na
rozwaj spoteczenstwa cyfrowego i gospodarki opartej na wiedzy. Absolwent jest przygotowany do realizacji
projektdw informatycznych i pracy w zespotach specjalistycznych odpowiedzialnych za bezpieczenstwo
systemow teleinformatycznych. Potrafi samodzielnie oraz zespotowo planowaé i realizowaé ztozone
przedsiewziecia projektowe, badawcze i rozwojowe z zakresu cyberbezpieczeristwa, formutowaé problemy
badawcze, dobieraé metody ich rozwigzywania i weryfikacji, analizowaé oraz interpretowac uzyskane wyniki,
a takze wykorzystywaé¢ je do doskonalenia istniejacych i opracowywania nowych rozwigzan. Potrafi
efektywnie komunikowac sie z zespotami technicznymi oraz kadrg zarzadzajacay, a takze prezentowac wyniki
analiz, badan i proponowane rozwigzania. Posiada kompetencje organizacyjne i spoteczne umozliwiajgce
funkcjonowanie w dynamicznie zmieniajgcym sie $rodowisku technologicznym, w tym umiejetnosé
samodzielnego uczenia sie, rozwoju zawodowego oraz podejmowania odpowiedzialnych decyzji. Absolwent
zna regulacje prawne, normy i standardy zwigzane z ochrong danych, bezpieczeristwem informacji oraz
funkcjonowaniem systemow teleinformatycznych. Rozumie znaczenie etyki zawodowej, odpowiedzialnosci
spotecznej oraz koniecznosci zachowania poufnosci, integralnosci i dostepnosci informacji. Dzieki
praktycznemu profilowi studiéw oraz realizowanym praktykom zawodowym posiada przygotowanie do
efektywnego wykorzystania zdobytej wiedzy i umiejetnosci w Srodowisku pracy.

4. Cel studiow

Absolwent uzyskuje kwalifikacje umozliwiajgce wykonywanie zaawansowanych zadarn zawodowych
zwigzanych z analizowaniem, projektowaniem, wdrazaniem, utrzymaniem oraz doskonaleniem systeméw
bezpieczenstwa teleinformatycznego. Dysponuje kompetencjami w zakresie projektowania architektury
bezpieczenstwa ztozonych systeméw teleinformatycznych i organizacji, monitorowania bezpieczeristwa
infrastruktury IT, analizy podatnosci i zagrozen, reagowania na incydenty bezpieczenistwa oraz stosowania
metod ochrony danych i systeméw informatycznych. Zdobyte kwalifikacje obejmujg réwniez umiejetnosc
prowadzenia analiz bezpieczenstwa, wspierania proceséw audytowych, oceny i zarzadzania ryzykiem oraz
opracowywania i wdrazania polityk i procedur bezpieczenstwa informacji zgodnych z obowigzujgcymi
standardami, regulacjami i wymaganiami organizacyjnymi. Absolwent potrafi planowaé i realizowad
przedsiewziecia badawcze i rozwojowe w obszarze cyberbezpieczeristwa, formutowac problemy badawcze,
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dobiera¢ metody ich rozwigzywania i weryfikacji, analizowac¢ oraz interpretowac uzyskane wyniki, a takze
wykorzystywac je do doskonalenia istniejgcych i opracowywania nowych rozwigzan. Absolwent jest
przygotowany do pracy z nowoczesnymi narzedziami wspierajgcymi cyberbezpieczenstwo, systemami
monitorowania bezpieczeristwa, rozwigzaniami wykorzystujgcymi analize danych, sztuczng inteligencje i
automatyzacje procesdw bezpieczenstwa oraz technologiami stosowanymi w ochronie infrastruktury
informatycznej i infrastruktury krytycznej. Potrafi samodzielnie rozwigzywac ztozone problemy zwigzane z
bezpieczenstwem systemow teleinformatycznych oraz efektywnie wspdtpracowaé w zespotach
projektowych, eksperckich i interdyscyplinarnych. Ukonczenie studiéw umozliwia podjecie pracy na
stanowiskach zwigzanych z cyberbezpieczestwem, bezpieczenstwem informacji, audytem bezpieczenstwa,
projektowaniem i zarzgdzaniem architekturg bezpieczeristwa, administracjg i zarzgdzaniem systemami IT, a
takze realizacjg prac badawczo-rozwojowych w przedsiebiorstwach, instytucjach publicznych, sektorze ustug
informatycznych oraz jednostkach odpowiedzialnych za ochrone infrastruktury krytycznej. Absolwent jest
rowniez przygotowany do dalszego rozwoju zawodowego, zdobywania specjalistycznych certyfikatow
branzowych, uczestnictwa w dziatalnos$ci badawczej i rozwojowej oraz kontynuowania ksztatcenia w szkole
doktorskiej i innych formach ksztatcenia specjalistycznego..

5. Kierunkowe efekty uczenia sie:



Symbol efektu _— Kiod skiadnika
Kierunkowezo Kierunkowe efekty uwceenia sie opisu
WIEDZA
absolwent zna i rozumie mechanizmy wspdéczesnych zagroden i atakdw cybernetycznyeh  po) 4
K_wWio1 oraz metody analizy podatnosci, identyfikacji zagroZen i cceny ryzyka w Srodowiskach P?S_'NG
teleinformatycznych. -
Absolwent zna i rozumie w poglebionym stopniu architekturg, zasady funkcjonowania oraz — poyy W
mechanizmy bezpieczenstwa wspofczesnych  systemow  komputerowych i siedi N
K_\Waz R . - P75_WG
= teleinformatycznych, w tym srodowisk serwerowych, chmurowych, rozproszomych, |
whudowanych, loT oraz OT. inz_P7s_we
Ahsolwent zna i rozumnie metody kryptografii stosowanej, steganografii oraz mechanizmy  F7ULW
K_Wwo3 zapawniania bezpieczenstwa danych, w tym uwierzytelniania, autoryzaci i kentroli dostepu  P7S_WS
w systemach teleinformatycznyche inZ_P75_WG
Absolwent zna i rozumie w pogiebionym stopniu zasady projektowania, programowania  poy w
i zabezpisczania oprogramowania, aplikacji internetowych oraz interfejsow AP, a takis N
K Wod . X L X P75_WG
= procesy i praktyki DevSecOps stosowane w cyklu Iycia nowoczesmych systemow .~
informatycznych. mnz_PT5_WG
sbsolwent zna i rozumie w poghebionym stopniu zasady funkcjonowania centrow operacji
bezpieczeristwa (SOC), metody monitorowania i analizy bezpieczenstwa systemow po
K_\Wwos teleinformatycznych, analizy logow, reagowania na incpdenty oraz informatyki Sledczaj, P]‘S_W\G
atakie techniki threat intelligence i threat hunting stosowane w identyfikacji i analizie -
zagroden cybernetycznych
ébsolwent na i rotumie w poghgbionym stopniu metody audytu | testowania  pogy
- bezpieczenstwa s','ster[\éw teleinformatycznych, zasady oceny zgodnosci oraz mechanizrmy P]‘S_'M;
= zarzgdzania bezpieczenstwem informagi, w tym systermy I15MS, wymagania compliance oraz _ _ ~
procedury zapewniania ciggtosci dziatania organizaci. inz_P7s_we
absolwent zna i rozumie w poghebionym stopniu metody analityczne | optymalizacyjne,
techniki uczenia maszynowego oraz sztucznej inteligency, a takie metody analizy damych, P7U_W
K_wo7 przetwarzania jeryka naturalnego @ duzych modeli jezykowych wykorystywane P75_WG
w cyberbezpieczenstwie, w tym do wykrywania anomalii, analizy zagrofen i wspomagania  ini_P75_WG
procesdw ochrony systemdw teleinformatycznych.
Absohwent zma | rozumie zasady planowania, projektowania i realizacji projektow
infynierskich oraz przedsiewziec z zakresu cyberberpieczenstwa, a takie metodyke  pogow
prowadzenia badan i prac rozwojowych, obejmujgca formufowanie problemow, dobor P?s_'.m
K_WO08 metod ich rozwigzywania | weryfikadi oraz analize | interpretacje wynikdw. Zna i rozumie P‘?S_WK
zasady przygotowywania opracowan naukowych i technicznych, wdraZania i rozwoju
rozwigzan w obszarze bezpieczenstwa systemdw teleinformatycznych oraz podstawowe mnz._P75_We
uwarunkowania tworzenia i rozwoju roznych form przedsiebiorczosci.
Absolwent zma i rozumie prawne, organizacyjne, ekonomiczne, spofeczne, etyczne
i komunikacyjne wwarunkowania cyberbezpieczenstwa oraz cyberprzestepczosci, w tym
zasady ochrony whasnosc intelektualng], bezpieczenstwa informacii | odpowiedzialnosc  PTU_W
K_wos zawodowej, 3 takie zagadnienia zwigzane z bezpiecznym, odpowiedzialnym i zgodnym P75_WK
zregulacjami  wykorzystywaniemn  techmologii  informatycznych  oraz wdrazaniem
i komerdjalizacjg rozwigzan IT.
#bsolwent zna i rozumie fundamentalne dylematy wspdtczesne] cywilizaci cyfrowe] pog w
i komunikacji spoleczne], zwigzane z rorwojem technologii informacyjnych, sztucznej -
K_Wi10 ) . .. . . . . . n P75_WG
= imteligencji, prywatnosci, bezpieczenstwa, dezinformacji oraz wpfywu technologii na P
spoteczenstwo i gospodarke. -
shsolwent zna i rozumie spedalistyczng terminologie anglojezycong wiasciwg dlia FTULW
K_wii cyberbezpieczenstwa i informatyki oraz jej zastosowanie w dokumentacji technicznej, P75_WG
komunikadi zawodowej | analizie literatury specjalistyczne). PT5_WH




UMIEJETHNOSCI

Absolwent potrafi identyfikowac zagrofenia, analivowac podatnosci oraz modelowad

PU_U
K_U0d scenariusze  atakow  cybernetycznych, 3 takie oceniac ryzyko dla systemow ws_uw
teleinformatycznych, sieci, aplikaci | procescow organizacyjnych. -
Absolwent potrafi analizowal wymagania bezpiscrenstwa, projektowac architekturs
bezpicczenstwa zhoionych systemow teleinformatycznych i organizacji oraz wdrazag, FP7UY
K_L02 konfigurowad i integrowst machanizmy bezpieczenstwa w systemach komputsrowych —P75_LUW
isieciach teleinformatycznych, w tym w Srodowiskach chmurowych, rozproszenych, ind_p7s_uw
whudowanych oraz Internetu rzeczy (loT).
Absolwent potrafi dobierad | stosowac mechanizmy kryptograficzne, steganograficzne oraz F7U_Y
K_LM3 rozwigzania shuzgce ochronie danych, uwierzytelnianiu udytkownikow, autoryzachi | kentroli  P75_UW
dostepu w systemach teleinformatycznych. ing_P75_Lhw
shsolwent  potrafi  projektowac,  implementowac, analizowal | zaberpieczac F7UU
K_LMpa oprogramowanie, aplikacje internetowe oraz interfejsy AP, a takie wspieral bezpieczny oyl  P75_UW
Tyria oprogramowania z wykorzystaniem praktyk Devsecops. ind_P75_UnW
Absolwent potrafi monitorowad bezpieczenstwo systemdw teleinformatycznych, analizowae  F7U_U
K_LW05 logi i zdarzenia bezpiecrenstwa, korelowad alerty oraz wykorzystywac narzedzia 50C do  P75_UW
wykrywania i analizy incydentow cyberbezpieczenstwa. ini_P75_UW
Absolwent potrafi reagowat na incydenty cyberbezpieczerstwa, prowadsic podstawowa  poyy
K_L0E analize sledezg | analize powlamaniows, dokumentowal przebieg incydentu oraz P?S_LIW
proponowad dziatania naprawcze | prewencyjne. -
Absolwent potrafi przeprowadzac audyty bezpieczerstwa, testy penetracyjne oraz oceny F/U_U
K_U07 zgodnosc | efektywnosci mechanizmow ochrony systemdw teleinformatyczngch, a takie P75_UW
analizowac i interpretowac wyniki tych dziatan. ini_P75_UW
Absolwent potrafi wykorzystywat metody analizy danych, optymalizagi, wczenia F7UY
K_LME maszynowego, sztucznej inteligencji oraz wizualizacji danych do wspomagania procesow  P75_UW
cyberobrony i analizy zagroien cybernatycznych ing_P7S_LhwW
Absolwent potrafi opracowywac polityki bezpieczenstwa, procedury, raporty oraz FTU U
K_La dokumentacje techniczng i organizacyjng, a takie komunikowac wyniki analiz i rekomendacje - _uw
zarowno specjalistom, jak | cdbicrcom nietechnicznym. -
Absolwent potrafi planowac i prowadzic analizy oraz przedsiewziecia badawze z zakresu PTU U
K_U10 cyberbezpieczenstwa, dobierat metody wenyfikacji | oceny bezpieczenstwa, interpretowac P‘?S_LIW
uzyskane wyniki oraz formuiowac rekomendacje dotyczgce ochrony systemdw i danych. -
Absolwent potrafi pracowat indywidualnie i zespofows nad dofonym przedsiewzieciem F7U_Y
K_U11 1 zakresu cyberbezpiecrenstwa, okreslac wymagania, planowac zadania, zarzgdzac zakresem  P75_UO
prac oraz komunikowac decyzje projektowe interesariuszom. in_P75_LAW
Absohwent potrafi komunikowacd sie w Srodowisku zawodowym i spotecznym, takie w jezyku 7L U-
K_U12 obcym na poziomie B2+, prrypotowywat wypowiedsi | opracowania specjalistyczne oraz P‘?S_LII;
stosowac zasady bezpieczenstwa i higieny pracy. -
absolwent potrafi samodzielnie sktualizowat wiedzg, planowat whasny rozwidj, korzystad gy, o
K_U13 z literatury, dokumentacji technicznej i Zrodet branzowych oraz rozwigzywat nowe problemy p7s _l..llj!
techniczne @ wykorzystaniem krytycznej analizy informacji -
absolwent potrafiintegrowad wiadze 2 réznych obszardw cyberbezpieczenstwa iinformatykd ooy
K ULa w celu projektowania, implementadi i wdraZania zhofonych rozwigzan sfuigcych ochironie P?S_I..I'-;.'
- systemndw teleinformatycznych, oceniajac ich skutecznosc, ograniczenia, konsekwencje
etycone i spofeczne oraz modliwosd rozwaju. fnz_p7s_Lw
KOMPETENCIE
Absohwent jest gotow do krytyczne] oceny posisdane] wiedzy | odbieranych tresd, uznawania
mnaczenia wiedzy oraz opimii ekspertdw w rozwigzywaniu problemow poznawczych FYULK
K_K01 i praketycznych, a takze do odpowiedzialnego podejmowania decyzji zawodowych, pelnienia  P75_KK
rol zawodowych zgodnie z zasadami etyki, bezpieczenstwa i rzetelnosci indynierskie] oraz  P75_KR
dbaniz o dorobek | rozwj zawodu informatyka i specjalisty cyberbezpisczanstwa.
absolwent jest przygotowany do wspdfpracy w  zespofach  interdyscyplinarmych, PTU K
K_K0z2 przyjmowania roinych rol projektowych, komunikowania sie z interesariuszami oraz P‘?S_KI:I-
ponoszenia odpowiedzialnosc za powierzone zadania. -
Absolwent rozumie potrzebe cigglego rozwoju zawodowego | samoksztaicenia, fledeenia  P7U_K
K_KD3 rozwoju  technologii  informatycznych oraz  uwzgledniania spofecznych, prawnych P75_KR
i gospodarczych skutkdw projektowanych rozwigzan informatyczmych. P75_KO




6. Tresci programowe

MODUL OEOLMOUCZELNIANY

EFEKTY
KIERUNKOWE

Szrkolenie biblicteczne [semestr 1)
szkolenie ma na celu przygotowanie studentow do sprawnego korzystania z zasobdw i ustug biblioteki

uczelniane. Realizowane tresci dotyczg organizacyi biblioteki, zasad wdostepniania zbiorow, metod
wiyszukiwania informacji naukowe] w katalogach i bazach danych oraz korzystania z elektroniczmych
Zrodet informacji niezbednych w procesie studiowania | proygotowywania prac zaliczeniowych oraz

dyplomownych.

K_wWi1
K_U13

K_KD3

Szholenie BHK [semestr 1]:

W ramach szkolenia studenci zapoznajy sie z podstawowymi zasadami bezpieczenstwa i higieny
obowigzujacymi podezas zajec dydaktycznych, cwiczen, laboratoridw oraz pobytu na terenie uczelni.
Omawiane 53 prawa | obowigzki studenta w zakresie bezpiecznego uczestnictwa w zajeciach, zasady
postepowania w sytuacjach zagroZenia, ewakuacji oraz zgtaszania wypadkdw i niebezpiecznych zdarzen.
Poruszana jest rowniez problematyka zagrofen moggcych wystepowal w salach dydaktycznych,
pracowniach specjalistycznych i laboratoriach, a takie zasady korzystania z urzgdzen, sprzatu i Srodkow
ochrony. Szkolenie obejmuje ponadio podstawowe zasady udrielania plerwsze] pomocy oraz
postepowania w stanach naghego zagroienia zdrowia lub fycia.

K_WWioa
K_uiz
K_KD1

k angielski dia &b rynku B2+ [semestr 2):
W ramach zajec studendi rozwijajg kompetencje jezvkowe na poziomie B2+ w kontekscie rynku pracy, ze
szczegolnym wwzglednieniem komunikadji zawodowsj. Studenci doskonalg umigjetnosci rozumienia
i tworzenia wypowiedzi ustnych i pissmnych, w tym przygotowywania dokumentdw aplikacyjrych,
prowadzenia rormow kwalifikacyjmych oraz komunikacii w srodowisku pracy. W trakcie zajec roawijane
53 umigjgtnosc pracy z tekstami specjalistycznymi oraz posfugiwania sie jezykiem angielskim
w sytuacjach zawodowych, w tym podczas prezentacji, spotkan i pracy zespofowe).

K_wWi1

K_UDa, K_U1z,
K_U13

K_KD2, K_K03

MODUL KIERUMEOWY

EFEKTY
KIERUNEOWE

kryptografia stosowana i ochrona danych [semestr 1):
W ramach kursu studenci pogtebiajg wiedze z zakresu kryptografii stosowanej oraz ochrony danych

w systemiach informatycznych. Omawiane 53 wspdiczesne mechanizmy kryptograficzne, w tym
szyfrowanie symetryczne i asymetryczne, funkcje skrotu, podpis coyfrowy, infrastruktura klucza
publicznege (PKI) oraz protokoty zapewniajgce poufniosc, imtegralnost i uwierzytelnianie danych.
Szczegding uwage poswieca sie doborowi odpowiednich mechanizmdw kryptograficznych do
konkretnych scenariuszy bezpieczenstwa, a takie analizie ograniczen i bfeddw wystepujacych podozas
ich wdrazania. Kurs rozwija umiejetnosc praktycznego wykorzystania narzedzi kryptograficznych
w procesie ochrony informacii | budowy bezpiacznych systamdw informatycznych.

K_WW03
K_UO3, K_U09

K_KO1

oW INSOWaNS TeCTIND OIS =l [ LR At LI OE i L
Wramach kursu studenci zdobywajg wisdze dotyczacg nowoczesnych protokotdw komunikacyjnych oraz
mechanizmow bezpieccenstwa stosowanych w siediach komputerowych. Omawiane s3 zagadnienia
rwigzane z ochrong transmisji danych, segmentacjy sied, kontrolg dostepu, tunelowaniem, wirtualnyrmi
siedami prywatnymi (WVPN] oraz mechanizmami maonitorowania i filrowania ruchu siedowego.
Srczegdlng uwage poswieca sie identyfikacji zagroZen wynikajgcych z bfednej konfiguracii usfug
sieciowych oraz niewlasciwego zarzgdzania infrastrukturg teleinformatyczng. Kurs rozwija umisjetnosc
oceny poziomu bezpieczenstwa rozwigzan sieciowych, analizy potencjalnych zagroien oraz doboru
adelkwatnych mechanizmow cchrony w zaleznosa od specyfiki srodowiska i wymagan bezpieczenstwa.

=10

K_W02, K_W03

K_UD2, K_UD3,
K_U1a

K_KO1

Steganografia i ochrona informadi uknyte] {semestr 1):

W ramach kursu studenci poznajg metody steganografii oraz zagadnienia zwigzane z echrong informaci
ukrytej w systemach cyfrowych. Omawiane s3 techniki osadzania danych w obrazach, plikach
diwigkowych oraz innych nognikach informaci, a takie metody wykrywania i analizy ukrytych
przekazow. Zajecia obejmuja rowniez problematyke kanatow ukrytych, ocens skutecznosci stosowanych
technik oraz analize zagrozen wynikajaoych z wykorzystania steganografii w dziatalnosc przestepoze),
szpiegowskiej | operacjach dezinformacyjnych. kKurs rozwija umisjetnost identyfikowania, analizowania
oraz projektowania rozwigzan zwigzanych @ ochrong informacii ukryte] | przeciwdziataniem
nisuprawnionemu wykorzystaniu technik steganograficznych.

K_W03
K_U03, K_U10

K_KD1




Bezpieczenstwo systemow serwerowych {semestr 1)

W ramach kursu studenci zdobywajy wisdze | umisjetnosci zwigzane z zabezpiscaniem systemow
serwerowych wykorzystywanych w organizacjach oraz ustugach sieciowych. Omawiane s3 zagadnienia
dotyczgce konfiguraci ushug serwerowych, zarzadzania kontami ufytkownikdw i uprawnisnizimi,
aktualizacji oprogramowania, tworzenia kopii zapasowych, monitorowania pracy Systemow orat
rejestrowania zdarzen. Szczegdlng uwage poswieca sie metodom wimacmizniz bezpieczerstwa
systemow [(hardening), identyfikacji typowych podatnosc serwerow oraz  analizie  bledow
administracyjnych mogacych prowadzic do naruszenia berpieczenstwa. Kurs rozwija umisjetnosc
praktyczne] konfiguracji, administracji i utrzymania bezpiecznego srodowiska serwerowego zgodnie
z aktualnymi wymaganiami | dobrymi praktykami cyberbezpieczenstwa.

K_WO2, K_WOG

K_uoz,
K_Ua7

K_UDS,

K_KD1

Projektowanie i infynieria emadw infor cznych [semestr 1):

w ramach kursu studenci rozwijajg umiejetnosci projektowania, implementowania i oceny systemdw
informatycznych z wwzglednieniem wymagan funkcjonalnych, niefunkcjonalnych oraz jakosciowych.
Zakres obejmuje projektowanie architektury aplikagi, zarzgdzanie cyklem Zycia oprogramowania,
metody testowania i zapewniania jakosci, utrzymanie systemdw informatycznych oraz wybrane praktyki
infynierii oprogramowania | Devops. Dmawiane 53 rownied zagadnienia zwigzane z dokumentowaniem
rozwigzan, automatyzacy procesdw  wytworcrych oraz podejmowaniem decyzji  projektowych
w toZonych Srodowiskach informatycznych. Kurs przygotowuje do Swiadomego projektowania
irozwijania systemdw informatyconych oraz efektywnej pracy nad tlofonymi przedsigwzigciami
Programistycznymi.

K_W04, K_WOE

ninik hudzki, kultura bezpiecenstwa i komunikada semestr 1):
w ramach kursu studend poznajg znaczenie czynnika ludzkiego w systemie cyberbezpieczenstwa oraz
role kultury bezpisczenstwa w funkcjonowaniu organizacji. Omawiane 53 zagadnienia zwigzane
zbfedami  uiytkownikow, technikami socjotechnicznymi, komumikacis ryzyka, zachowaniami
w sytuadjach kryzysowych oraz metodami budowania | wzmacniania swiadomosc bezpieczenstwa.
szczegoing uwage poswieca sie problemom komunikacji pomiedzy zespotami technicznymi, kadrg
zarzgdzajgey i uiytkownikami koncowymi, a takie sposobom skutecznepo przekazywania informacii
dotyczgoych zagroien | zasad bezpieczenstwa. Kurs rozwiia umiejetnosc formufowania jasmych
izrozumiatych komunikatdw oraz wspierania odpowiedzialnych postaw i zachowan w srodowisku

oyfrowym.

A I ! )

W ramach kursu studenci zdobywajy wiedze | umiejetnosci zwizzane z procesami oraz narzedziami
wykorzystywanyrmni w Centrum Operacji Bezpieczenstwa [Sacurity Operations Center - SOC). Omawiane
5§ zagadnienia dotyczgce monitorowania tdarzen berpieczenstwa, analizy logdw, korelacji alertow,
klasyfikacji inopdentdw, wykorzystania systemdw SIEM oraz przygotowywania raportow operacyjmych.
Szczegolng uwage poswieca sie rolom analitykow bezpieczenstwa, przephywowi informacji pomiedzy
zespofami odpowiedzizlnymi za bespieczenstwo oraz procedurom eskalacji zdarzen. Kurs rozwija
umigjetnost interpretowania sygnafow bezpieczenstwa, oceny ryzyka oraz podejmowania decyzji
operacyjnych w srodowisku cigghego monitoringu | reagowania na incydenty..

K_UoE,  K_uil,
K_U1a

K_KD2

K_WD0O, K_W10
K_U0a, K_U12
K_KD1, K_KO2
K_W05

K_UOS,  K_LIDG,
K_Uos

K_KD1, K_KO2

Bezpisczenstwo cimury i sSrodowisk rozproszonych (techn. Blockchain) (semestr 2):
w ramach kursu studenci zdobywajg wiedze z zakresu bezpieczenstwa ustug chmurowych, srodowisk

rozproszonych oraz technologii blockchain, Omawiane s3 modele cdpowiedzialnosc w chmurze,
zarzgdzanie tofsamoscia | dostepem, ochrona danych, bezpieczna konfiguracia ushug, 3 takie zagadnienia
wigzane 7 bezpieczenstwem kontenerdw i architektur rozproszonych. Zajeda obejmujy rowniet
podstawowe mechanizmy funkdonowania technologii blockchain, inteligentnych kontraktow oraz
analize zagrozen i ryzyk zwigzanych z ich projektowaniem i wdrazaniem. Kurs rozwija umiejetnosc oceny
poziomu bezpieczenstwa nowoczesmych srodowisk infrastrukturalnych oraz doboru odpowiednich
mechanizmow cchrony w zaleinosc od specyfiki wykorzystywanych technologii.

K_W02, K_Wo3

K_Uoz,
K_ui4

K_UD3,

K_KD3




Audyt berzpieczenstwa i tasty panetracyjne (semestr 2|

W oramach kursu studenci zdobywajg wisdze | umisjetnosci niezbedne do planowania oraz realizacji
audytow bezpieczenstwa i testdw penstracyjnych zgodnie z przyjetymi metodykami. Omawiane 53
zagadnienia wigzane 7 rozpoznaniern srodowiska, identyfikacjy podatniosci, doborem odpowiadnich
narzedzi, weryfikacjg uzyskanych wynikdw, oceng ryzyka oraz proygotowaniem raportdw zawierajgoych
rekomendacje dziatan naprawczych. Szczegolng uwage poswigca sig aspektom etycznym, cgraniczenicm
prawnym i organizacyjnym oraz odpowiedzialnosci osob prowadigoych dzistania audytowe i testy
bezpieczenstwa. Kurs rozwija praktyczng umisjetnost oceny poziomu bezpieczenstwa systemidw
informatycznych oraz formutowania zalecen shufgcych podnoszeniu odpornosci organizacii na zagroZenia
cybemetyczne.

Realizacja i zarzgdzanie proedsigwzigciem indynierskim [semestr 2):

W ramach kursu studenci rozwijajy umisjetnosci planowania, realizacji oraz kontroli przedsiowzied
inZynierskich w obszarze informatyki | cyberbezpieczenstwa. Omawiane 53 zagadnienia Twigzane
z definiowaniem celdw projektowych, zarzgdzaniem zakresem, harmonogramem, zasobami, ryzykiem,
jakoscig oraz komunikacjy w projekcie. Szczegolng uwase poswisca sie metodom organizacji pracy
zespofows], dokumantowania postepdw realizacji zadan oraz skutecznego reagowania na zmieniajgos
sig wymagania i uwarunkowania projektowe. Kurs przygotowuje studentdw do odpowiedzialnego
prowadzenia | koordynowania zéoionych przedsigwziet technicznych w warunkach ograniczonych
zasobow, presji czasu oraz zmieniajgcych sie potrzeb organizacyjnych.

Seminarium dyplomaowe 1 (semestr 2):

W ramach zajec studenci przygotowujy koncepcje pracy dyplomowe] oraz porzadkujy zatoZenia
problemu badawczo-indynierskiege. Zakres seminarium obejmuje wybdr tematu, analize |teratury
przedmiotu, formubowanie celu i pytan badawczych, dobor metod badawczych oraz planowanie czesci
projektowe] lub praktycznej. Uczestnicy prezentujg postepy prac, dyskutujg proponowane rozwigzania
oraz otrzymuja informacie zwrotng wspierajacg doskonalenie proyjetych zafoZen i sposobu argumentacii.
Seminarium rozwifa umisjgtnost samodzielnego planowania i realizacji pracy dyplomowej, krytyczngj
anzlizy Zrodet oraz profesjonalnego komunikowania wynikow i zafozen prowadzonych badan.

K_W01, K_W06
K_UD, K_UD7,
K_U09, K_U10
K_KD1, K_KO2
K_WOB, K_WilD
K_UDS, K_U10,
K_U11

K_KD2, K_K03
K_Wo8
K_U10, K_Ui1,
K_U13, K_U14
K_KD3

Prawo i normy w cyberbezpisczenstwia (semastr 3):

W ramach zajec studenci zaponajg sie 2 regulacjami prawnymi, normami oraz wymaganiami zgodnosci
obowigzujacymi w obszarze cyberbezpieczenstwa. Analizowane 53 zagadnienia zwigzane z ochrong
danych, odpowiedzialnosciy prawng, wymaganiami organizacyjnymi, dokumentacjy bezpieczenstwa,
standardami braniowymi oraz podstawami zarzadzania zgodnosciy. Omawiane 53 zaleznosci pomiedzy
przepisami prawa, politykami i procedurami organizacyjnymi a technicznymi mechanizmami cchromy
informacji. Studenci uczg sig identyfikowac, interpretowad i stosowad wymagania compliance w praktyce
zawodowe] oraz uwzglednial je podczas projektowania, wdraiania i eksplostaci systemow
informatycznych.

K_WOGE, K_W03,
K_Wwi0

K_UD7, K_UDg,
K_uiz
K_KD1, K_K03

Cyberprzestrzen i cyberprzestepczos (semestr 3):

W ramach zajec studenci pozngjg specyfike funkcjonowania cyberprzestrzeni oraz zjawiska
cyberprzestapczosci w ujeciu technicznym, spofecznym i prawnym. Analizowane s3 modele naduiyd
cyfrowych, metody dziatania grup przestepozych, oszustwa internetowe, ataki wymierzone
w ufytkownikow i organizacje oraz mechanizmy prowadzgce do eskalacji zagroien. Omawiane =3
rowniel podstawy analizy incydentow z wwaglednieniem aspektiw odpowiedziminosc, gromadzenia
materizty dowodowego oraz skutkow spofecznych i organizacyjnych. Przedmiot rozwija umisjetnosc
ientyfikowania | ocemy zagrofen w cyberprzestrzeni oraz rozumieniz ich szerszeso kontekstu,
wiykraczajacego poza aspekty techniczne.

K_W01, K_W0g,
K_Wwi0

Metody badawcze w naukach inZynieryjno-technicznych (semestr 3):

w ramach kursu studenci zdobywajg wiedze | umisjetnosci niezbedne do plancwania i prowadzenia
badan oraz eksperymentow w obszarze informatyld | cyberbezpieczenstwa. Zakres obejmuje
formutowanie problemow i pytan badawczych, dobdr odpowiednich metod i narzedzi badawczych,
projektowanie procedur eksperymentalnych, weryfikacje hipotez, analizg i interpretacje wynikow oraz
oceng ich wiarygodnosci. Omawiane 53 rowniei zasady przygotowywania opracowan naukowych
itechnicznych, dokumentowania przebiegu badan oraz prezentowania i dyskutowania uzyskanych
rezultatdw. Kurs rozwija umisjetnosd rzetelnego uzasadniania wnioskow, krytycznej oceny wynikow oraz
stosowania metodologii badawczej w rozwigzywaniu problemow informatycznych | zwigzanych
z cyberbezpieczenstwem.

K_UD, K_uog
K_uiz

K_KD1, K_KO3
K_W07, K_W0B
K_UDE, K_Uio,
K_U13

K_KD3




Seminarium dyplomowe 2 (semestr 3):

W ramach zajec studenci finalizuj prace dyplomowe oraz przygotowujy sie do egzaminu dyplomowego.
seminarium obejmuje weryfikace struktury i kompletnosci pracy, doskonalenie czesci projektowe] lub
praktyczne], analize i interpretacje uzyskanych wynikow, formutowanie wnioskow oraz przygotowanie
prezentaci rezultatow. Uczestnicy regularnie prezentujs postepy prac, identyfikujg obszary wymagajace
uzupetnienia | doskonaly sposob argumentacji naukowo-techniczmej. Zajecia wspierajg rozwoj
umigjetnosc samodzieinego doprowadzenia projektu dyplomiowego do zakonczenia, krytycznej oceny
uzyskanych rezultatow oraz skutecznego prezentowania i obrony przyjetych rozwigzan.

MODLUHE KURSOW DOBIERALNYCH

Reagowanie na incydenty i informatyka sledcza (semestr 1)

W ramach kursu studenci zdobywajg wisdze | umisjetnosc zwigzane z identyfikowaniem, analizowaniem
oraz obshegg incydentow bezpieczenstwa w systemach informatycznych. Zakres obejmuje podstawy
informatyki Sledczej, metody zabezpiecrania | analizowania dadow cyfrowych, identyfikacje
iinterpretacje zdarzen bezpieczenstwa, a takie procedury reagowania na incydenty i dokumentowania
podejmowanych  dziafan. Omawiane s3 rownie: zasady zachowania integralnosci materizu
dowodowesgo, analizy logow oraz przygotowywania raportow z przeprowadzonych dziatan. Kurs rozwija
praktyczne umiejetnosci wykrywania naruszen bezpieczenstwa, wspierania procesu zarzadzania
incydentami  oraz  prowadzenia  podstawowych  analiz  powfamaniowych w  srodowiskach
informatycznych.

Bezpieczenstwo aplikacji | DevsecOps [semestr 1)

W ramach kursu studenci zapoznajg sie z metodami projektowania, testowania i utrzymywania
bezpieconych aplikacii w nowoczesnym cyklu wytwarzania oprogramowania. Zakres obejmuje
wentyfikacie i analize typowych podatnosci aplikacyjnych, projektowanie mechanizmaw ochronmych,
realizacje testow bezpieczenstwa, automatyzacje procesow kontroli jakosc oraz wdraianie prakiyk
DevsacOps. Omawiane 53 rownie? zagadnienia zwigzane 2 bezpiecznym cyklem fycia oprogramowznia,
integracjg wymagan bezrpieczenstwa z procesami deweloperskimi oraz monitorowaniem bezpiecenstwa
aplikacji po wdroeniu. Kurs rozwija umiejetnost uwzgledniania wymagan bezpieczenstwa na wizystkich
etapach projektowania, tworzenia, testowania i eksploatacji systemow informatycznych.

Programowanie systamowe i wspabieine w Rust [samestr 1)

W ramach kursu studenci rozwijajg umisjetnosci tworzenia OpProErAMOWanE  systeMoweso
i wspdfbieznago z wykorzystaniem jezyka Rust. Zakres obejmuje zarzgdzanie pamieciy, model wiasnosci
i podyczania danych, bezpieczenstwo typow, programowanie wspotbieine, komunikacje miedzy watkami
oraz projektowsnia | implementacje niezawodnych komponentow niskopoziomowych. Omzwiane 53
rowniel zagadnienia zwigzane z optymalizacjs wydajnosci, obstugg bledow oraz tworzeniem
bezpieconego | cdpornego na awarie OprOEramowania systemowego. Kurs przygotowuje do
projektowania | implementacji wydajmych, niezawodnych i bezpiecznych rozwigzan dziatajgopch blisko
warstwy systemowe] oraz wykorzystujgoych nowoczesne techniki programowania.

Tworzenie nowoczesnych aplikacji internetowych i AP (semestr 1)

W ramach kursu studenci zdobywajy wiedze | umisjetnosc  zwigzane z projektowaniem
i implementowaniem wspadczesnych aplikacji internetowych oraz interfejsow programowania aplikacii
(aP1}. Zakres obejmuje architekture aplikacji webowych, komunikacje klient—serwer, projektowanie
iimplementacje usfug sieciowych, integracje z bazami danych, a takie wybrane zagadnienia rwigzane
z bezpieczenstwem, testowaniem | utrzymaniem aplikacji. Cmawiane 53 rowniel metody Zapewni@nia
jakosci, skalowalnosci i ufytecznosci rozwigzan internetowych. Kurs rozwija praktyczne umiejetnosci
tworzenia, wdrazania i rozwijania aplikacji zgodnych 2 wymaganiami ufytkownikow oraz potrzebami
organizadji-

Zaawansowane metody optymalizaci systemdw komputerowych (semestr 2)

W ramach kursu studenc poghebiajy umiejetnodci stosowania metod optymalizaci do analizy,
projektowania | usprawniania dziztania systemow komputerowych. Zakres obejmuje modelowanie
problemdw z wwzzlednieniem ograniczen technicznych i crganizacyjnych, definiowanie | dobor kryteridw
jakosci, analize wydajnosci systemow oraz wykorzystanie wybranych technik optymalizacyjnych
shuigcych poprawie efektywnosci rozwigzan infermatycznych. Omawiane s3 rownied metody eceny
kompromisdw pomisdzy wydajnosciz, niezawodnoscs, kosztami i wykorzystaniem zasobow. Kurs
rozwija umisjetnost tyczenia wiedzy algorytmiczne] i analitycznej z praktyczng oceng dziztania systemow
oraz podejmowania decyzji prowadzaoych do zwiskszenia efektywnosci infrastruktury informatycznej.
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Srtuczna inteligencia i detekcja anomalii w cyberbezpiecrenstwie [semestr 2)

W ramach kursu studend zapoznajg sie z zastosowaniami srtuczne] inteligencji | uczenia maszynowego
w wykrywaniu anomalii oraz zagrozen cyberbezpieczenstwa. Zakres obejmuje przygotowanie
iprzetwarzanie damych, dobdr i tremowanie modeli, ocene jakosd detekcji z wykorzystaniem
odpowiednich metryk oraz interpretacie wynikow w kontekscie identyfikadi i analizy zagroZen.
Omawiane 53 metody wykrywania nietypowych zachowan w ruchu sieciowym, akbywnosci
uzytkownikow oraz zdarzemiach systemowych, a takie ograniczenia | wyzwania zTwigzane
zwykorzystaniem technik sztucznej inteligencji w srodowiskach bezpieczenstwa. Kurs rozwija
umigjetnost stosowania metod analityczych do rozpocnawania anomalii, wspierania procesu
wiykrywania zagroien oraz podejmowania decyzji w obszarze cyberbezpieczenstwa.

K_WO1, K_WO5,
K_WO7

Threat intellizence and threat hunting [semestr 2

W ramach kursu studenci zdobywajg wiedze i umiejetnosci zwigzane z wykorzystaniem informiacji
ozagrofeniach (threat intelligence) oraz  aktyswmym  poszukiwaniem Sladdw  kompromitacii
w irodowiskach informatycznych [threat hunting). Zakres obejmuje Zrodta | metody pozyskiwania
informacji o zagroieniach, analize taktyk, technik i procedur stosowanych przez atakujgcych,
identyfikacje wskainikdw kompromitacji i zachowan, formufowanie hipotez badawczych oraz ocens
ryzyka wynikajgcezo z obserwowanych zdarzen i amomalii. Omawiane 53 rowniei sposoby korelagi
danych pochodzgoych = rodnych Zrodet oraz wykorzystania informacji o zagroieniach w procesach
monitorowania, wykrywania i reagowania na incydenty bezpieczenstwa. Eurs rozwija umiejetnosc
analizy zagroZen, krytycznej cceny dostepmych informacji oraz ich odpowiedzialnego wykorzystania
w dzigtaniach shuzacych ochronie organizac)i.

Zaawansowane metody uczenia masrynowego [semestr 2)

W ramach kursu studenci pogtebiajg wiedze | umiejetnosci zwigzane ze stosowaniem zaawansowanych
metod uczenia MasIyMOWEED W rozwigzywaniu problemdw informatycznych. Zakres obejmuje
prIygotowanie | przetwarzanie danych, dobor i tremowanie modeli, walidacie i ocene jakosci
uzyskiwanych wynikow, interpretacje rezultatow oraz analize ograniczen | ryzyk zwigzanych
z wykorzystaniem metod predykoyjmych. Omawiane 53 zarowno zagadnienia zwigzane z uczeniem
nadzorowanym i nienadzorowanym, jak | metody wspierajgce poprawe jakosc, wiarygodnosc
iinterpretowalnosc modeli. Kurs rozwija umiejetnost kngtycznej oceny modeli uczenia maszynowego,
swiadomego doboru metod analitycznych oraz ich efektywmego wykorzystania do rozwigzywania
ztozonych problemow informatyczmych.

Programowanie Internetu rzeczy i systemow whudowanych (semestr 2)

W ramach kursu studenci zdobywajy wiedze | umiejetnosci zwigzane z projektowaniem
i programowaniem rozwigzan internetu Rzeczy (16T — Internet of Things) oraz systemow whudowanych.
Zakres obejmuje architekture urzgdzen, komunikacje | wymiane danych, zarzadzanie cgraniczonymi
zasobami sprzetowymi, zapewnianie niezawodnosc driztania, bezpieczenstwo urzadzen i komunikacji
oraz integracje z systemami nadrzednymi i usfugami sieciowymi. Omawiane 53 rownied zagadnienia
zwigzane z monitorowaniem, diagnostyks i eksploatacjy rozwizzan 10T w rzeczywistych srodowiskach.
Kurs rozwija umiejetnosc projektowania, implementacyi | oceny praktycznych rozwigzan integrujgcych
Warstwe sprzetows, programowy i sieciowa w celu realizacji okreslomych funkcji uzythkowych.

K_U01, K_UDS,
K_UOE, K_U10
K_KD1, K_K03
K_WO1, K_W05
K_UO1, K_UDS,
K_L0G, K_U0D
K_KD1, K_KO2
K_WO7
K_UOE, K_U1D,
K_U14

K_KD3

K_W02, K_Wo4

K_UD2, K_UD4,
K_U1a

wizualizacja danych i kemunikacja wynikow [semestr 2)

W ramach kursu studenci rozwijajg umisjetnosci prezentowania danych oraz wynikow analiz w sposcb
cytelny, rzetelny i dostosowany do potrzeb roznych grup odbicrcow. Zakres obejmuje metody
wizualizacji danych, dobdr cdpowiednich form prezentacji, projektowanie wykresow, raportdw
idashboardow, interpretacje wynikdw analiz oraz zasady skutecznego komunikowania wnioskow
technicznych i biznesowych. Omawiane 53 réwniei zagadnienia zwigzane z poprawnosciy przekazu,
unikanie bledow interpretacyjnych oraz etyczne aspekty prezentaci danych. Kurs rozwija umiejetnosc
fgczenia analizy danych z odpowiedzialng komunikacjy rezultatow, wspierajgcy procesy decyzyjne
w organizacjach.

K_KO3
K_W07, K_WOE
K_UDE, K_UDg,
K_uiz

K_KD2
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Zarzgdzanie ryzykiem, ISMS i ciggtost dziatania (semestr 3)

W ramach kursu studenci zapoznajg sie z metodami zarzgdzania ryzykiemn informacyjnym oraz zasadami
organizacji i doskonalenia systemu zarzgdzania bezpieczenstwem informacji. Zakres obejmuje
identyfikage i klasyfikacje aktywow, analize zagrozen | podatnosc, oceng ryzyka, dobor i wdrazanie
zabezpiecren, planowanie ciggiosci dziatania, dokumentowanie decyzji oraz zapewnianie zgodnosc
7 wWyrmaganiami organizacyjmymi, prawnymi i regulacyjrymi. Omawiane 53 réwnies zagadnienia zwigzane
z monitorowaniem skutecznosc zabezpieczen, zarzgdzaniem incydentami oraz cigghym doskonaleniem
procesow bezpieczenstwa. Kurs rozwija umiejetnosc inbegrowania technicznych i organizacyjnych
aspektow ochrony informacji oraz podejmowania decyzji wspierajgcych bezpieczenstwo i odpornosc
ofEanizagji.

K_WO1, K_WDE,
K_WWD9

K_Ugl, K_UO7,
K_U0g, K_U11

K_KD1, K_K02

Bezpieczenstwo infrastruktury krytycznej, OTi 10T [semestr 3)

W ramach kursu studend zdobywajs wiedze | umiejetnosci zwiazane z analizg bezpieczenstwa systemow
infrastruktury krytycznej, srodowisk technologii operacyjnej (OT — Operational Technology) oraz
rozwigzan Intermetu Rzeczy (IoT — Internet of Things). Zakres obejmuje specyfike systemow
przemystowych i whudowanych, identyfikacje podatnosci, modelowanie zagroden, ocene ryzyka oraz
dobor | oceng skutecznosci mechanizmow ochrony. Omawiane s3 rowniez zagadnienia zwigzane
2 bezpieczenstwem komunikacji, segmentacjy sieci, monitorowaniem Srodowisk przemysfowych oraz
zapewnianiem ciggiosd drisdania i cdpornosci operacyjnej. Kurs rozwija umisjetnosc projektowania,
widraiania i oceny zabezpieczen w Srodowiskach charakteryzujgopch sie podwyZszonymi wymaganiami
w zakresie niezawodnosc, dostepnosc | bezpieczenstwa.

K_WO1, K_w02,
K_WDE

ketody inZynierskie | komercjalizacia w brangy IT (semestr 3)

W ramach kursw studenci poznajg zaleinosci pomigdzy metodami ingynierskimi, procesem tworzenia
rozwigzan informatycznych oraz ich wdrazaniem i komercjalizacjy w brangy IT. Zakres obejmuje analize
potrzeb interesariuszy, ocene wykonalnosci techniczng] | organizacyjnej preedsiewziec, opracowywania
koncepcji produktow i ustug informatycznych, budowe modeli biznesowych, identyfikacje ryzyk
wiroZeniowych oraz podstawy ochrony rezultatow pracy intelektualne]. Cmawiane sg rowniet metody
prezentowania wartosci technicznej, uiytkowej i biznesowej proponowanych rozwigzan. Kurs rozwija
umigjetnost integrowania perspektywy techniczne], organizacyjne] i rynkowej w procesie projektowania,
wiraZania i rozwoju innowacyjnych produktow informatycznych

K_UGL,  K_UDZ,
K_U07, K_U14

K_K01

K_WOE, K_WoD
K_U10,  K_Uii,
K_U14

K_KD32, K_K03

Wiktad manograficzny: zagroZenia i trendy w cyberbezpieczenstwie [semestr 3)

w ramach wyktadu monograficnego studenci zapoznajg sie z aktualnymi zagrozeniami, technologiami
oraz trendami w obszarze cyberbezpieczenstwa na podstawie najnowszych proykladow branowych,
raportow i studicw przypadkcw. Zakres tematyczny mode obejmowac nowe modele i techniki atakow,
zmiany regulacyjne i standardy bezpieczenstwa, rozwoj narzedzi ofensywnych i defensywnych,
bezpieczenstwo systemow wykorzystujacych sztuczng inteligencie oraz ewolucje infrastruktury cyfrowej.
Tresci wyktadu s3 na biefgco aktualizowane | dostosowywane do kierunkow rozwoju dyscypling
naukowsj oraz potrzeb rynku pracy. Kurs rozwija umisjetnost krytycznej analizy nowych zjawisk, oceny
ich wptywu na bezpieczenstwo systemdw informatyczmych oraz identyfikowania wyzwan i szans
wigzanych z rozwojem technologii cyf rowych.

K_WD01, K_WO7,
K_WW10

K_Uod,
K_U13

K_UDE,

K_KD3

Przetwarzanie jezyka naturalnego [sameastr 3)

W ramach kursu studenci zapoznajg sie z metodami przetwarzania jezyka naturalnego (MLP - Natural
Language Processing) oraz ich zastosowaniami w systemach informatycomych. Zakres obejmuje
reprezentacje i prrygotowanie damych tekstowych, przetwarzanie i analize jeryka naturalnego,
modelowanie damych jezykowych, ocene jakosci uzyskiwanych wynikow oraz wykorzystanie wybranych
narzedzi i technik NLP. Omawiane s3 rownie? praktyczne zastosowania metod przetwarzania jeryka
naturalnego w analizie dokumentow, automatyczne] Kasyfikacji tresci, wyszukiwaniu informacji oraz
wspomaganiu procestw decyzyjnych. Kurs rozwija umisjetnost stosowania metod sztuczne] inteligendi
do analizy, interpretacyi i przetwarzania informacji tekstowe] w roznorednych zastosowaniach
informatycznych.

K_WO7, K_W10

K_LIoE,
K_U12

K_Li0g,

K_KD3
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Programowanie na GPU i obliczenia réwnaolegte (semestr 3)

W ramach kursu studenci zdobywajg wisdze i umisjetnosci zwigzane z wykorzystaniem obliczen
rownolegtych oraz akceleracji z uzyciem procesorow graficznych (GPU — Graphics Processing Unit)
w rozwigzywaniu zhofonych problemow obliczeniowych. Zakres obejmuje modele programowania
rownolegieszo, organizacje i synchronizacje obliczen, zarzadranie pamiecia, analize wydajnosci aplikacii
ofaz ocene ograniczen wynikajgcych z architektury sprzetowej. Omawiane s3 rowniez metody
optymalizacji algorytmow oraz zastosowania obliczen rownoleghych w analizie danych, symulagjach
komputerowych, sztucznej inteligenci i innych zadaniach wymagajaoych duzej mocy obliczeniowsj. Kurs
rozwija umigjgtnost projektowania, implementagji | oceny wydajnych rozwigzan wykorzystujgoych
nowoczesne architektury obliczeniowe.

K_W04, K_WOT
K_UoE,  K_U13,
K_U14
K_KD3

Projektowanie aplikacji z wykorzystaniem duzych modeli jezykowych [semestr 3)

W ramach kursu studenci zdobywajs wiedze | umisjetnosci zwigzane z projektowaniem aplikaci
wykorzystujgopch duie modele jerykowe (LLM — Large Language Models) oraz narzedzia sztuczne]
inteligencji generatywne]. Zakres obejmuje integracje meodeli z aplikacjami  informatycznymi,
projektowanie interfejsow uzytkownika i interakcji z systemarni Al, przetwarzanie danych tekstowych,
oceng jakosci generowanych rezultatdw oraz analize ograniczen i ryzyk owigzanych z wykorzystaniem
technologil generatywnych. Omawiane 53 réwniei zagadnienia odpowiedzialnego stosowania sztucznej
inteligencji, ochrony danych, przejrzystosci dziatania systemow oraz wphywu rozwigzan opartych na Al
na uzytkownikow i organizacje. Kurs rozwija umiejetnosc taczenia metod inZynierii oprogramowania
z technikami analizy jezyka naturalnezo oraz skuteczne] komunikacji technicznej w procesie tworzenia
nowoczesnych aplikacji wspieranych przez sztuczng inteligencje.

K_WOd, K_W07,
K_W10

K_UD4,  K_LIDS,
K_Uog, K_U14
K_KD3

analiza wydajnosci i niezawodnosci systemow [semestr 3)

W ramach kursu studenci zdobywaja wiedze | umiejetnosc zwigzane z oceng wydajnosci, niezawodnosci
oraz ograniczen systamidw informatyconych. Zakres obejmuje dobar i interpretacje metryk jakosciowych
i ilosciowych, projektowanie | realizacie testow wydajnosciowych, analize wynikdw pomiardw,
identyfikacje waskich gardef oraz ocens wphywu architektury systemu na jego efektywnosc, dostepnost
i niezawodnosc. Omawiane 53 rowniez metody monitorowania pracy systemow, oceny ich edporneosci
na obcigienia i awarie oraz formufowania rekomendacji dotyczaoych optymalizacji. Kurs rozwija
umigjetnost podejmowania decyzji technicznych w oparciu o dane pomiarowe, kryteria jakosciowe oraz
wymagania ufytkownikow | organizacji.

K_WO02, K_W07,
K_W0B

MODUE PRAKTYED

Prakiyki zawodowe (semestr 1-2)

W ramach praktyki zawodowe] studenci poglebiajg doswiadczenie zawodowe poprzer realizacjs
specjalistycznych zadan w srodowisku zwigzanym z informatyks lub cyberbezpieczenstwem. Zakres
praktyki obejmuje udziat w pracach projektowych, administracyjnych, analitycznych, testowych lub
wigzanych z zapewnianiem bezpieczenstwa systemow informatycznych, zgodnie 2 profilemn driatalnosci
instytucji proyjmujgcej. Studenci wykorzystujg narzedzia | metody stosowane w prakbyce zawodowej,
dokumentujg przebieg wykonywanych dziatan, analizujy uzyskane rezultaty oraz odnoszy zdobyte
doswisdczenia do efektow uczenia sie okreslonych w programie studiow. Praktyka rozwija
samodzielnost, odpowiedzialnost mwodows, umiejetnost pracy zespoiowej oraz przygotowuje do
efektywnego funkcjonowania na rynku pracy.

K_UOS, K_U10
K_U14

K_KD3

EFEKTY

KIERUNKOWE
K_WO1, K_Wo2
K_W04, K_WD05,
K_WO6, K_WOE
K U1,  K_Uoz
K_UD4,  K_UDS
K_UDS,  K_Uo7
K_US,  K_U10
K_U11  K_U13,
K_U1a

K_KD1,  K_KDZ,
K_KD3
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